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PROGRAMUL REGIONAL SUD-MUNTENIA 2021-2027

PRIORITATEA 1 - O REGIUNE COMPETITIVA PRIN INOVARE, DIGITALIZARE 1| INTREPRINDERI DINAMICE
OBIECTIVUL SPECIFIC RSO 1.2 - Valorificarea avantajelor digitalizdnii, in beneficiul cetitenilor, al
companiilor, al erganizatiilor de cercetare si al autoritatilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si

necesare, precum sl achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (Paas, Saas,
etc)

Apel de proiecte: PRSM/473/PRSM_P1/0P1/RSO1.2/PRSM_A3S

PROIECT TEHNIC TIC

“Digitalizarea traseelor montane din judetul Arges” (cod SMIS 343038)
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1 OBIECTIVELE PROIECTULUI

1.1 Informatii despre beneficiar

Proiectul “Digitalizarea traseelor montane din judetul Arges” (cod SMIS 343038) isi propune ca
prin transformarea digitald a serviciilor publice in beneficiul cetitenilor i prin investitii care s5 sprijine
degvoltarea de noi servicii si aplicatil digitale intr-un proiect Integrabil 55 aduc3 o schimbare semnificativs
in modul in care Serviciul Public Judetean Salvamont Arges gestioneazd sigpuranta turistilor si
interactioneaza cu comunitatea interesatd de zona montand a judetului Arges, in special in Mashvul
Fagdrag, dar gi in masivele Piatra Craiului, lezer-Pipusa, Ghitu-Frunti si Leaota.

Dexvoltarea durabila este un obiectiv fundamental al Uniunii Eurcpene. Scopul abordidri este
imbundtafirea continua a calitatii vietii si a bun3starii generatiilor prezente si viitoare, printr-o abordare
integrata intre dezvoltarea economica, protectia mediului si justitie sociald.

Programul Regional Sud-Muntenia 2021-2027 implementeazd viziunea strategicd pentru o

dezvoltare durabild 5l echilibratd a regiunii Sud-Muntenia, completénd prioritatile si actiunile pentru
dezvoltarea acesteia din Planul de Dezvoltare Regionald 2021-2027, Strategia de Specializare Inteligentd
2021 - 2027 5i Strategia Integratd de Dezvoltare Teritoriald Sud-Muntenia.
Strategia de Dezvoltare durabild a Judetului Arges 2021 - 2027 urmireste o dezvoltare durabils,
echiiibrand cregterea economica, protectia mediului si justitia sociala. Documentul stabileste directiile de
progres prin valorificarea resurselor locale, atragerea investitiilor si Implementarea proiectelor strategice,
aliniindu-se obiectivelor europene, nationale si regionale,

Servicille publice digitale eficiente sau guvernarea electronics pot oferi o mare varietate de
avantaje. Acestea includ mai mults eficienti si economil pentru guverne si intreprinderi, transparent
sporita si o participare mai mare a cetajenilor |a viata publici. Tehnologia informatiei si comunicarii este
deja utilizata pe scara larga de citre organismele guvernamentale, dar guvernarea electronica implic mai
mult decat instrumente: implici regandirea organizatiilor §i proceselor si schimbarea comportamentului,
astfel incdt serviciile publice sa fie furnizate mal eficient pamenilor.

Implementatd corect, guvernarea electronica permite cetatenilor, intreprinderilor i organizatiilor
sd igl desfigoare Interactiunile cu administratia publicd mai usor, mai rapid si la costuri mai mici.
Serviciile publice trebuie s fie pe deplin accesibile online, inclusiv pentru persoanele cu dizabilitati si s
beneficieze de Instrumente usor de utilizat, cu standarde ridicate de securitate si confidentialitate si s3
asigure interoperabilitatea la toate nivelurile de guvernare,

Organizarea si functionarea Consiliului Judetean Arges sunt reglementate de Ordonanta de urgenta nr. 57
din 3 iulie 2019 privind Codul administrativ, cu madificarile si completirile ulterioare. Prindpalele activitati
sunt: dezvoltarea economico-sociala 3 judetului; adoptarea de strategii, prognoze si programe de
dezvoltare economico-sociala si de mediu a judetulul, pe baza propunerilor primite de la consiliile locale.

Consiliul Judetean Arges a luat fiint3 in anul 1952 conform Hotdrdri nr 3 din 30.04.1992 a
Consilivlui Judetean Arges, iar pentru indeplinirea stributiilor conferite de legislatia in vigoare, Unitates
Administrativ Teritoriala Judeful Arges organizeaza si asigurd functionarea unui aparat de specialitate
subordonat presedintelul acestuia.

Aparatul de specialitate al Consiliulul Judetean Arges este organizat potrivit Hotdrari nr.
395/21.12.2023, prin care s-au aprobat organigrama, statul de funciii si Regulamentul de organizare si
functionare pentru aparatul de specialitate. La nivelul Consillulul Judetean Arges funciioneazd Directia
Strategil Sinteze Prolecte cu Finanfare Internationald, responsabild cu elaborarea si implementarea
proiectelor cu finantare internationald, precum si cu identificarea si valorificarea oportunititilor de
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finantare. Prin experienta vasta acumulata, dobdnditd prin activitdtile desfisurate anterior in acest
domeniu, Consiliul Judetean Arges a dovedit ci poate asigura un cadru eficient de lucru, folosind in mod
optim resursele umane si financiare Tn vederea indepliniril obiectivelor si indicatorilor stabiliti.

Unitatea Administrativ Teritoriald Judetul Arges a implementat in calitate de beneficiar dar si in calitate
de partener proiecte finantate din fonduri structurale aferente perioadelor de programare 2007 -2013,
2014 — 2020, iar la momentul actual are in implementare 5i in pregitire proiecte aferente pericadei de
programare 2021-2027.

Institutia va asigura echipel de implementare, spatii si mijloace materiale adecvate pentru
desfasurarea activititilor de management al prolectului. Consiliul Judetean Arges dispune de o sal3 unde
se desfisoara sedinjele Consiliulul Judetean, precum si alte manifestiri de interes public. Consiliul
Judetean Arges mal dispune si de alte sali mai micl de sedinte amenajate 5i dotate corespunzitor unde se
pot desfasura intalniri dezbateri, evenimente.

Are pagina web proprie: www.cjarges.ro, intretinutdsi actualizatd. Consiliul Judetean Arges
dispune de o baza de date legislativa, actualizatd in timp real pe bazi de abonament.

Detine suficientd capacitate logisticd pentru gestionarea proiectulul, in scopul asigurdril unui
management adecvat ¢l va pune la dispozitie toate echipamentele necesare implementérii in bune conditii
precum si birouri pentru desfasurarea activitdtilor si pentru intoemirea tuturor decumentelor necesare
implementarii proiectului.

Serviciul Public Judetean Salvamont Arges este infilntat in baza art.2 din H.G 77/2003 privind
Instituirea unor masuri pentru prevenirea accidentelor montane si organizarea activititil de salvare in
munti si a H.CJ Arges nr.37/2004 Serviciul Public Judetean Salvamont Arges are ca obiect principal de
activitate prevenirea accidentelor si salvarea in munti si in mediul speclogic a persoanelor accidentate sau
bolnave, cuprinzind: patrulare preventivs, asigurarea permanentel la bazele si refugiile Serviciul Public
Judetean Salvamont Arges, extragerea victimelor din mediul montan si speologic accidentat, salvare pe
partiile de schi, pregétirea profesionala si interventia cu unitati canine specializate pentru mediul montan,
interventia aeriand, acordarea primului ajutor medical in caz de accidentare sau boald si transportarea
accidentatilor |a prima unitate sanitard. Pentru salvarea victimelor din zonele cu acces dificil in afara
arealului montan, in cazul accidentelor acvatice, subacvatice, salviri pe cursuri de apd, salvarl din puturi,
galerii si cladirl, salviri in preajma constructiilor hidrotehnice, Serviciul Public ludetean Salvamont Arges
poate indeplini functia de for{a de sprijin Ia solicitarea Inspectoratului Judefean pentru Situatil de Urgent3
Arges sau a DSU,

1.2 Cadrul legal

Proiectul propus |a finantare este in concordantd cu Programul Regional Sud-Muntenia 2021-2027,
Obiectiv de Politic3 1 - O Europd mai competitivd si mai inteligent3, prin promovarea unel transformari
economice inovatoare i inteligente si a conectivitdtil TIC regionale, Prioritatea 1 - O regiune competitiva
prin inovare, digitalizare si intreprinderi dinamice, Oblectivul Specific RSO 1.2 - Valorificarea avantajelor
digitalizarii, in beneficiul cetdtenilor, al companiilor, al organizatiilor de cercetare si al autoritatilor publice,
Operatiunea B - Investitil in dezvoltarea Infrastructuril, servicilor si echipamentelor IT relevante si
necesare, precum i achiziiia, dezvoltarea, testarea si pilotarea solutiilor 5i aplicatiifor digitale {Paas, Saas,
etc) intrucdt propune investitii in dezvoltarea unel platforme digitale interoperablle care 53 permita
accesarea de catre cetdtenl si mediul de afaceri a unor servicli publice digitale optimizate cu noi
functionalititi, precum si a unor servicii publice noi raportat la cele deja prestate de Serviciul Public
Judetean Salvamont Arges. Serviclile publice dezvoltate in cadrul proiectului vor respecta cerintele de
acceslbilitate pentru site-urile web si aplicatiile mobile ale organismelor din sectorul public pentru a
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permite ca site-urile si aplicatiile mobile respective sa fie accesibile utilizaterilor, in special persoanelar cu
dizahilitati, in conformitate cu legislatia in vigoare,

Proiectul propus la finantare rdspunde viziunii strategice incluse in Planul de Dezvoltare Regionald 2021 -
2027 al Regiunii Sud-Muntenia care va fi implementatd pe baza Prioritdtii nr. 3 - Cresterea competitivitatii
economiei regionale prin specializare inteligentd si digitalizare, Misura 3.5. - Digitalizarea societ3tii si
economiel reglonale {paginile 431 — 432 din Planul de Dezvoltare Reglonald 2021 — 2027 al Regiunii Sud-
Muntenia) intrucat reprezintd un demers de accelerare a digitalizirii serviciilor publice pentru asigurarea
disponibilitatii acestora in favoarea cetdtenilor si a mediului de afaceri prin directionarea investitiilor citre
infrastructura de servicii digitale care va sprijini digitalizarea serviciilor publice la nivel local. Prin utilizarea
serviclilor publice digitale, se urmareste cresterea eficientei, transparentei si accesibilitatii in relatia dintre
cetatenl, intreprinderi si administratia publica. Aceasta tranzitie catre digitalizare are potentialul de a
simplifica procesele administrative, de a economisi timp si resurse si de a imbundtiti experienta
utilizatorilor in interactiunile cu institutiile publice,

Proiectul propus la finantare se inscrie in viziunea strategica o Strategiei de Dezvoltare Durabils a
Judetulul Arges pentru perioada 2021 - 2027, contribuind |a realizarea Oblectivului Strotegic 5 - Crestereo
eficientei serviciilor publice din judepul Arges prin digitalizare sf interoperobilitate, prin implementarea unei
salutii informatice de tip e-guvernare in vederea imbunatatirii sl acceleririi procesului de comunicare inter
si intra-institutionald si a furnizaril de servicii prompte si de calitate cetdtenilor din Judetul Arges.

Nivelul de dezvoltare al servidiilor publice digitale oferite |a nivel de judet este unul Tncd redus,

doar 17 priméril sunt inrolate in platforma ghiseul.ro si permit plata anumitor taxe si impozite locale
online. Procesele de lucru din cadrul administratiel publice locale sunt partial sau deloc digitalizate.
Digitalizarea serviclilor publice 1a nivel local, precum si securitate ciberneticd, interoperabilitatea bazelor
de date constituie, de asemenea, una din prioritdtile identificate pentru judet in vederea simplificarii
procedurilor 5i a cresterii gradului de rspuns la solicitdrile adresate de cetiteni.
Serviciile publice digitale eficiente sau guvernarea electronicd pot oferi 0 mare varietate de avantaje.
Acestea includ mal multa eficienta si economii pentru guverne si intreprinder, transparents sporitd si o
participare mai mare a cet3tenilor la viata publicd. Tehnologia informatiei si comunicarii este deja utilizatd
pe scard largd de cdtre organismele guvernamentale, dar guvernarea electranics implicd mal mult decat
instrumente: implicd regandirea organizatiilor si proceselor si schimbarea comportamentului, astfel inct
servicille publice sa fie furnizate mai eficient oamenilor. Consiliul JudeteanArges va depune eforturile
pentru a realiza investitii in dezvoltarea infrastructurii, servicillor 5i echipamentelor IT relevante si
necesare, precum si achizitia, dezvoltarea, testares si pilotarea solutillor si aplicatiilor digitale {Paa5, 5aas,
etc) sl de asemenea va sustine intirirea capacitdtii administrative a beneficiarilor in domeniul digitalizarii,
drept actiune conexd.

Interactiunea cu sectorul public este perceputd de catre cetdteni si flrme ca o sursd de poveri
administrative suplimentare, lar in acest context Romdnia se confrunta cu o cerere tot mal mare, atat din
partea cetatenllor, cat si a intreprinderilor ca serviciile publice 53 fie furnizate online si birocratia sa fie
redusd in interaciiunile cu acesta, fie in scopuri informationale, fie in scopuri tranzactionale. Cu toate
acestea, nivelul scdzut de expertizd in domeniul TIC din sectorul public afecteazs eforturile de punere In
aplicare & strategiilor pentru o guvernare digitala. Nivelurile de maturitate digitald a administratiei publice
raman o provocare pentru viitor Tn ceea ce priveste functionarea intermd @ administratiei publice,
furnizarea de servicii publice digitale, nivelul standardelor si al operatiunilor, capacititile de inovare,
punerea in aplicare a2 unor infrastructuri digitale solide, facilitarea schimburilor de date intre institutii si
imbundtitirea competentelor digitale ale functionarilor publici.
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Sectorul public are in continuare nevole de o abordare structuratd in cega ce priveste
transformarea digitald, de o aliniere la nevoile unei societ3ti digitale, de o mai bunad pregatire pentru a
maximiza beneficiile transformaril digitale 5i de mai multe competente pentru a2 adopta instrumente de
securitate cibernetics. Lipsa acesteia are un impact negativ asupra disponibilitdtii institutillor publice de a
furniza servicii eniine, de a fi interoperabile cu alte sisterne publice nationale 5i europene, de a utiliza
tehnologii inovatoare, cum ar fi cloud computing, de a prelucra in conditii de siguranta cantitatl mari de
date sau de a crea 5i a furniza noi produse si servicll online cu un grad ridicat de sofisticare, care 53
rispunda cerintelor cetitenilor si ale intreprinderilor. Remedierea problemelor identificate necesitd o
serie de actiuni , cum ar fi: cresterea capacitatii de absorbtie si utilizare a fondurilor UE, imbundtStirea
unei culturi a transparentei i a guverndril participative, imbunatatirea gestiondrii resurselor umane in
sfera publics, sporirea competentelor personalului din administratie, monitorizarea transformarii digitale
in raport cu standardele stabilite, imbunatitirea inovarii in administratia publicd 5i atragerea de talente de
pe piata TIC, precum si imbunatitirea cooperdrii cu sectorul privat.

Comunicarea (Comisiei COM{2021) 118 final, 8 martie 2021) citre Parlamentul European, Consiliu,
Comitetul Economic i Social European si Comitetul Regiunilor — Busola pentru dimensiunez digitala
2030: modelul european pentru deceniul digital” propune instituirea unei busole cuprinzitoare pentru
dimensiunea digitald a Uniunii Europene, care 53 stabileasc aspiratiile in domeniul digital pentru 2030, sa
instituie un sistem de monitorizare si s3 evidentieze principalele etape si mijioacele de concretizare a
acestor aspiratii. Modelul european citre o economie §i o societate digitalizate inseamna solidaritate,
prosperitate si durabilitate, are |2 bazi 0 mal mare putere de actiune a cetdtenilor §i a intreprinderilor,
garantand totodatd securitatea si rezilienta ecosistemului european digital 5i a lanturilor de aprovizionare
europene. Digitalizarea poate deveni un vector decisiv al drepturilor si al libertatilor, permitandu-le
oamenilor 55 depdseascd anumite limite teritoriale, pozitil soclale sau limite legate de apartenenta la o
comunitate si deschizindu-le noi posibilitii de a fnvita, de a se distra, de a Jucra, de a explora si de a-5i
indeplini oblectivele ambitioase, Va lua astfel nastere o societate in care distanta geograficd va fl mai putin
importanta, decarece, oriunde in UE, inclusiv in zonele rurale si indepartate, oamenii vor putea lucra,
invata, interactiona cu administratiile publice, isi vor pot putea gestiona finanjele 5l platile, vor putea utiliza
sistemele de sSnitate, sistemele de transport automatizate, vor putea participa la viata democraticd, se
vor putea distra s3u se vor putea intalni si discuta cu alte persoane.

Unul din mijloacele de realizare a viziunii UE privind transformarea sa digitald este digitalizarea
serviciilor publice.

Obiectivul UE este de a se asigura cé pand in 2030 viata democratica si serviciile publice in mediul
anline vor fi pe deplin accesibile tuturor, inclusiv persoanelor cu handicap, 5i ¢ vor beneficia de un mediu
digital de cea mai bund calitate, care va oferi servicii si instrumente usor de utilizat, eficiente §i
personalizate, cu standarde ridicate de securitate 5l de confidentlalitate, Servidile usor de utilizat var
permite cetifenilor de toate varstele si intreprinderilor de toate dimensiunile sa influenteze mai eficient
directia si rezultatele activitatilor guvernamentale si 58 imbunatateasca serviciile publice. Guvernul ca
platforma (Government as a Platform), reprezentand o noua modalitate de creare de servicii publice
digitale, va oferi un acces global si usor la servicille publice, cu o interactiune continus a capacititilor
avansate, cum ar fi prelucrarea datelor, inteligenta artificiala si realitatea virtuald. Guvernul ca platforma
va contribul, de asemenea, la stimularea cresterii productivitdtii intreprinderilor europene, datorita unor
servicii mai eficiente, care sunt in mod implicit digitale, precum si modelului prin care intreprinderile, in
special IMM-urile, sunt stimulate s3 adopte un grad mal ridicat de digitalizare.

Cu toate acestea, pentru transpunerea in practica a acestei viziuni mai sunt incd multe de facut. in pofida
utilizaril tot mal frecvente a serviciilor publice online, serviciile furnizate in format digital constau adesea
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in servicli de bazi, de exemplu completarea unor formulare. Europa trebuie 53 valorifice digitalizarea
pentru a aduce o schimbare de paradigma in modul in care interactioneaza cetdtenii, administratiile
publice si institutiile democratice, asigurand interoperabilitatea la toate nivelurile de guvernare siin toate
serviciile publice,

Aspiratia Uniunii Europene este ca pand in 2030:

& servicille publice esentiale disponibile pentru cet3tenii si intreprinderile europene s& fie

furnizate 100 % in mediul online;

s 100 % din cetadtenii europeni 53 alba acces la dosarele medicale {dosare electronice);

« B0 % din cetdtenl 53 utilizeze o solutie de identificare digitala.
Proiectul propus la finanfare este Tn concordantd cu Programul European de Politicd privind Deceniul
Digital 2030 (Digital Decade Policy Programme), instituit prin Decizia (UE) 2022/2481, care orienteazd
transformarea digitala a tuturor statelor membre ale Uniunii Europene pe patru directii principale de
actiune, cu finte 5i obiective concrete §i masurabile, respectiv: servicil publice digitale, competente
digitale, transformarea digitala a intreprinderilar, precum si infrastructuri sigure si durabile.
Prin utilizarea serviciilor publice digitale, se urmareste cresterea eficientei, transparentei si accesibilitaii
in relatia dintre cetajeni, intreprinderi si administratia publici. Aceasta tranzitie citre digitalizare are
potentialul de a simplifica procesele administrative, de a economisi timp sl resurse sl de a Imbun&tal
experienta utilizatorilor in interactiunile cu institutiile publice. Serviciile publice digitale romanesti nu sunt
incd intr-o fazd avansatd de dezvoltare, chiar dacd se inregistreazd eforturl considerabile pentru a deveni
disponibile cetatenilor sl companiilor.
Pentru a contribui la indeplinirea unula dintre obiectivele Deceniului Digital, i anume cel de digitalizare a
servicillor publice, Romania isl propune sd atingd nivelul de 100% disponibilitate online a propriilor servicil
publice digitale esentiale péna in anul 2030, aliniindu-se astfel Ia viziunea europeand.
in prezent, Roménia inregistreaza un procent de 48 % in ceea ce priveste disponibilitatea online a serviciilor
publice pentru cetateni si 45 % in ceea ce priveste disponibilitatez online a serviciilor publice pentru
intreprinderi. Aceastd situatie evidentieazd cd Romania este sub media UE, care se ridici la 77 % pentru
serviciile publice digitale pentru cetiteni si la 84 % pentru servidiile publice digitale pentru intreprinderi
{conform DESI 2023). Tn acest context, au fost previzute masuri sistematice pentru a reduce acest decalaj
si pentru 2 atinge obiectivul propus de 100 %.
Graficul de mai jos ilustreazd traiectoria Romanfei in vederea atingerii obiectivulul de digitalizare a
serviciilor publice prin asigurarea unei disponibilitdti de 100 % a acestora, atit pentru cetdteni, cit gi
pentru mediul de afacer], pénd in 2030.
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Fig. 1- Ponderea etapelor administrative care pot fi parcurse online de citre cet3teni pentru evenimentele
de viata principale — conationali 5i de alte nationalitati (0 = nicio etapd nu poate fi efectuata online; 100 =
intregul proces se poate face online). Cronologie, traiectaria deceniulul digital si tralectoria de referinga.
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Fig. 2 - Ponderea serviciilor publice necesare pentru initierea unei afaceri si pentru desfisurarea
operatiunilor comerciale standard care sunt disponibile online atdt pentru utillzatoril autohtoni, cat si
pentru wtilizatorii strdini (0 = nicio etapa nu poate fi efectuatd online; 100 = intregul proces se poate
efectua online). Cronologle, traiectoria deceniului digital si tralectoria de referintd,

Proiectul propus |a finantare este in concordantd cu Planul National de Actiune privind Deceniul
Digital 2030 pentru Romania. Astfel, pentru a contribui Iz indeplinirea unuia dintre obiectivele Deceniului
Digital, 51 anume cel de digitalizare a serviciilor publice, Romania Tsl propune sa atingd nivelul de 100%
dispanibilitate online a proprillor servicil publice digitale esentiale pana in anul 2020, alinlindu-ze astfel la
viziunea europeand.
Serviclile publice digitale romanestl nu sunt fncd Tntr-o fazd avansatd de dezvoltare, chiar dacd se
inregistreazd eforturi considerabile pentru a deveni disponibile cetatenilor si companiilor. Pe langa
disponibilitatea redusa a servicillor publice digitale, exista 5l o anumitd mentalitate conservatoare, care
face ca doar 24 % dintre utilizatoril online din Roméania s& foloseascd activ serviciile de e-guvernare,
comparativ cu media la nivelul UE, de 74 %.

Reméania se confruntd astdzi cu provocarea de 2 trece de la o abordare de tip e-Guvernare — axatd
pe utilizarea TIC pentru a promova eficienta in sectorul public - la o Guvernare Digitala, adica la utilizarea
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tehnologiilor digitale care transforma modul in care functioneazd sectorul public si servicille oferite
cetStenilor, astfel incat s accelereze efortul de promovare a bunastérii, prosperitatii si democratiel. O
abordare globald si coerentd a transformaérii digitale in sectorul public poate contribul la regandirea
institutiilor publice existente 5i la promovarea unei societdti roméanesti mai deschise, participative si mai
incluzive. In privinta furniziril de servicil digitale pentru cetdteni, Romania inregistreazs un scor scizut, de
doar 48 de puncte, comparativ cu media UE, de 77 de puncte. Cu toate acestea, este notabll faptul ci
scorul s3u evolueazd mal rapid decit media UE. In mod similar, scorul pentru serviciile publice pentru
intreprinderi este de 45 puncte, sub media UE de 84, dar convergent. Aceste punctaje se mentin scazute
sl in ceea ce priveste indicatorii de referintd privind guvernarea electronicd (studiile e-Government
Benchmark): asistenta pentru utilizatori, compatibilitate cu dispozitivele mobile, si formularele
precompletate.

Un obstacol n realizarea transformérii digitale a serviciilor publice roménesti 1l reprezinta insularitatea -
institutiile lucreaza in fzolare unele fatd de altele sl utilizeazd arhitecturi cu diferite niveluri de maturitate
digitals.

Pandemia de COVID-19 3 accelerat semnificativ tendintele citre digitalizare, lar Romania a facut

progrese majore in digitalizarea administratiei sale publice, promovind legi si punand in aplicare reforme
pentru a furniza servicii publice digitale eficiente, reducand in acelasi timp birocratia.
Astfel, un reper notabil In procesul de transformare digitald a fost adoptarea Legii privind schimbul de date
intre sisteme infarmatice si crearea Platformei nationale de interoperabilitate, care va permite institutillor
publice, persoanelor juridice de drept privat, precum si altor entitati abilitate de lege s3 schimbe date §i
informatil intr un mediu securizat, standardizat, facilitind implementarea progresiva a principiului "Once-
Only”.

Una dintre Infrastructurile strategice digitale care urmeaza si fie implementate Th Romania este
Cloudul Guvernamental. Prolectul, finantat prin Planul National de Redresare si Rezilientd al Romanie
(PNRR), reprezintd responsabilitatea comund a Autorititli pentru Digitalizarea Romaniei (ADR), Serviciului
de Telecomunicatii Speciale [5TS) si Serviciului Romén de Informatil (SRI), in coordonarea Ministerului
Cercetirii, Inovirii 5| Digitaliziril (MCID), de a furniza o arhitecturd digitald (care integreaza solutii laas,
PaaS si SaaS) institutiilor din sectorul public, care nu au resurse pentru a avea propriile centre de date. In
plus, Cloudul Guvernamental joaca un rol deosebit de important si pentru alte politici in domeniul digital,
inclusiv pentru interconectarea servicillor publice la nivel transfrontalier. Mai mult, Legea pentru
aprobarea Ordonantei de urgentd & Guvernului nr. 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciller de cloud computing utilizate de autoritati §i institutii publice
creeazd cadrul legal pentru Platforma de Cloud a Guvernului. Legea clarificd diferitele competente si
integreazd preocupdrile privind viata privatd a cetdtenllor 5i transparen{a in ceea ce priveste accesul la
date al institutiilor publice.

Verificarea identititii cetdteanului este primul pas al accesului la servicii publice i private esentiale,
inclusiv in ceea ce priveste tranzactiile financiare, asistenta guvernamentals, precum si cea medicald.
Avénd in vedere numrul tot mal mare de servicil digitale, necesitatea unor solutii fiabile si interoperabile
de identificare digitald devine cruciali pentru a furniza servicil mal sigure 3l mal usor accesiblle, precum i
pentru a asigura o interactiune facild cu sectorul public. Obligatia de a furniza servicll transfrontaliere, de
recunoastere mutuald a solutiilor si procedurilor folosite de Statele Membre in spatiul european, necesita
o guvernania strategica in domeniul identitatii digitale.

Masurile privind identitatea digitald in Romania se bazeazd pe punerea in aplicare a Regulamentulul UE
910/2014 (elDAS). Ca parte a acestui proces, Ministerul Afacerilor Interne (MAI} planificd introducerea
cartilor de identitate electronice (CEl). La réndul s&u, ADR a implementat Platforma software centralizatd
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pentru identificarea digitala (ROelD), care permite cetatenilor roméni si beneficieze de identitate digitals.
imbunatatirea guvernantei identitatii digitale, recunoasterea rolului fiecirei institutii in ciclul de viata al
managementului identititii sunt elemente vitale, dat fiind faptul cd Romania este una dintre térile cu o
evolutie mai lentd in implementarea nodului elDAS.

Eforturile de colaborare, reprezentate de testarea cu succes a nodulul RO elDAS, supervizatd de
ADR, conectarea cu nodurile similare din Cehia, Germania, Luxemburg si Franta reprezintd pasi
semnificativi, care contribule |a recuperarea decalajelor. Prin operationalizarea nodulul RO elDAS, Romania
va putea sd isi indeplineasca obligatiile care decurg din Regulamentul (UE) 2018/1724 al Parlamentulul
European si al Conslliulul din 2 octombrie 2018 privind infiintarea unul Portal digital unic (gateway) care
va oferi acces lainformatii, la proceduri 5i la servicii de asistentd, facilitind astfel accesul cetdtenilor roman|
la serviciile publice furnizate de alte state europene, dar si accesul cetitenilor europeni la serviciile digitale
romanesti, prin schimbul de dovezi la nivel transfrontalier. Platforma ROelD are ca scop imbunététirea
experientel In utilizarea serviciilor de e-guvernare printr-un mod coerent si simplificat de autentificare si
acces, limitarea numarului de acreditari care urmeaza 53 fie gestionate pentru interactiunea cu institugiile
publice si implementares unui mecanism unic de conectare pentru platformele si site-urile web pentru a
accesa diverse servicii electronice guvernamentale. Mai mult, pentru a pregati procesul de conformare la
prevederile Regulamentului elDAS2, care impune o identitate digitald pentru toti cetatenii europeni prin
intermediului unei aplicatii mobile de tip portofel (e WALLET), Roménia participa activ la Consortiul
European pentru Wallet (EWC), un profect-pilot pe scard largd care cuprinde 15 administratii publice si
peste 40 de entit3ti private din 18 state membre, EWC este unul dintre cele patru consorfii castigitoare la
nivel european siva testa viitorul portofel european pentru dentitatea digitald in diferite scenarii din viata
reala, cu accent pe c3ldtorii si plati. Prin intermediul MCID 5| ADR, Romania a semnat Acordul de Asocdiere
la EWC. Relul Autoritdtii pentru Digitalizarea Romaniel in cadrul acestui consortiu este acela de a furniza
identitati electronice pentru testare (furnizor de PID — Personal Identity Data), avand in vedere ¢ ADR
gestioneazd solutii digitale cu un grad avansat de maturitate, precum Ghiseul.ro si ROelD.

Mai multe reforme si investitii majore care vizeaza transformarea digitala a serviciilor publice au
fost initiate in cadrul planului national de redresare si rezilientd in 2022, in concordanta cu Politica Publica
in domeniul eGuvernarii. Contributia PNRR la transformarea digitald a Guvernului este estimata la 1,570
milioane EUR. in ceea ce priveste evolutiile importante din ultimul an, prin intrarea in vigoare a Legil
interoperabilitdtii nr. 242/2022 se preconizeazd imbundtitirea semnificativd a calitatii serviciilor publice, a
trasabilititii si a transparentei acestora. in conformitate cu principiul once only [, doar o singurd dat3"),
dupd implementarea Platformel Najionale de Interoperabilitate, institutiile publice nu vor mai avea
dreptul de a solicita informatii care pot fi gdsite prin intermediul acestel platforme. Aceste masuri pun
bazele unel transfarmirl digitale profunde a sectorulul public si faciliteazd interconectarea si
interoperabilitatea serviciilor, uniformitatea si accesibilitatea seturllor de date, o mal bun# gestionare sl
securitate a informatiilor st o mal buna cooperare a institutiilor statulul,

in fanuarie 2023 a fost adoptatd Legea nr. 9/2023, pentru modificarea si completarea OUG nr.
41/2016 privind stabilirea unor masurl de simplificare la nivelul administratiei publice centrale si pentru
modificarea 5/ completarea unor acte normative, prin care Guvernul Tncearcd sa simplifice procesele
birocratice si 53 introducd o noud etapd de eficientd si transparentd pentru oferta sa de servicii publice.

Legea siabileste premisele transformarii digitale a serviciilor publice si traseaza orientari pentru
imbunatatirea calitatii serviciilor publice digitale, in conformitate cu agenda deceniulut digital.

Projectul propus |a finantare este in concordantd cu Strategia Nationald pentru Dezvoltarea Durabil3 a
Romaniei 2030, Obiectivul 16: PACE, JUSTITIE 51 INSTITUTII EFICIENTE. Adoptarea tehnologiilor digitale Ia
nivelul administratiei publice este principalul accelerator al economiel roménesti care conduce la
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reducerea birocratiel, stimularea incluziunli financiare in randul populatiei si la reduceri de costuri pentru
produse i servicii. Tinta 2030 vizeaza profesionalizarea si perfectionarea activititii tuturor institutiilor
administratiei publice centrale si locale, mai ales a compartimentelor care intrd in contact direct cu
cetdtenii, pentru prestarea unor servicii prompte si civilizate; extinderea sl generalizarea serviciilor pe
Intermet {on-line}.

Proiectul propus la finantare este in concordania cu politica de e-guvernare care are ca scop
imbunatatirea calitdtii, efidentei si controlului interactiunifor dintre administratia publica, pe de o parte,
si cetiteni si organizatii private, pe de alt3 parte, in procesul de asigurare a diverselor servicii publice, intr-
un sens specific, e-guvernarea se referd la interactiunile digitale dintre cetdteni si administratie (cunoscute
sub sintagma G2C - Government to Citizen), dintre administratie si alte agentii guvernamentale (cunoscute
sub sintagma 626G — Goverment to Goverment), precum si la cele dintre administrafie gi mediul economic
privat {cunoscute sub sintagma G2B - Goverment to Business),

Problema de la care porneste politica publicd de e-guvernare este Insuficienta dezvoltare in Roméinia a
servicitlor publice electranice, problema care poate fi tradusa, mai concret, prin numarul mic de servicii
publice electronice care deplsesc nivelul 2 de sofisticare digitald puse la dispozitie de institutiile si
autorititile publice din Romania.

in Romania, chiar dacs in ultimii ani se observi o evolutie in utilizarea instrumentelor de e-guvernare,
domaniul serviciitor publice electronice rdimane insuficient dezvoltat, asa cum reiese Tn mod obiectiv din
diversele clasamente Internationale care utilizeaza criterii clare de evaluare a maturit3til acestui domeniu.
De asemenea, este in aceeasl masurd relevant de retinut faptul cd nu existd Iz momentul lansarii acestel
politicdd publice un inventar la nivelul Guvernului privind toate serviciile publice puse la dispozitia
cetdtenilor sl persoanelor juridice private cu ajutorul clrula s& se poatd realiza o evaluare exhaustivd a
masurii in care acestea dispun de platforme electronice deschise interactiunii cu beneficiarii. Pregatirea
unui inventar sau registru al tuturor serviciilor publice (furnizate de administratia publici centrald si locald)
si analiza gradului de sofisticare digitald curentd al acestora sunt necesare pentru cuantificarea corects a
decalajulul de digitalizare 2 administratiel publice romanesti fati de modelele de succes in domeniu |3
nivel international 5i monitorizarea progresului in timp.

Asadar, principala problem3 care defineste cel mal bine la nivel general, national, situatia privind e-
guvernarea, este reprezentatd de: insuficienta dezvoltare in Romania a servidilor publice electronice.
Aceastd problema care afecteard intreaga populatie a (aril, deopotrivd mediul public si mediul privat,
pozitioneazd tara, In duda evolutilor inregistrate, incd In partea de jos a clasamentelor internationale
relevante domeniulul. Insuficlenta dezvoltare a serviclilor publice electronice poate fi tradusd, mal concret,
prin numarul mic de servicii publice electronice care depasesc nivelul 2 de sofisticare digitald puse la
dispozitle de institutiile 51 autoritatile publice din Romania.

Proiectul propus la finan{are reprezinta un pas mic, dar esential in directia realizarii politicii de e-guvernare
in Romania prin dezvoltarea unei platforma digitale interoperabile cu Cloud-ul Guvernament care sa
permitd accesarea de catre cetdteni si mediul de afaceri a servicillor publice electronice si cresterea
gradului de competente digitale ale angajatilor administratiei publice locale.

Transformarea digitald nu este un proces singular, ci o viziune ampla, sustinuid de o serie de
documente strategice, printre care se numara:

s Regulamentul (UE) nr. nr. 2021/1060 al Parlamentului European si al Consilivlul de stabilire a

dispozitillor comune privind Fondul european de dezvoltare regionald, Fondul social european

Plus, Fondul de coeziune, Fondul pentru o tranzitie justd si Fondul european pentru afaceri

marftime, pescuit si acvaculturd si de stabilire a normelor financiare aplicabile acestor fonduri,
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precum si Fendulul pentru azil, migratie si integrare, Fondului pentru securitate interna i
Instrumentului de sprijin financiar pentru managementul frontierelor si politica de vize,
Regulamentul (UE) nr. 2021/1058 al Parlamentulul European si al Consiliului privind Fondul
European de dezvoltare T‘Egiﬂhﬂﬁ si Fondul de coezlune;

Regulamentul (UE) nr. 2020/2023 al Consiliului de stabilire a cadrului financiar multianual pentru
perioada 2021-2027;

Regulamentul (UE) nr. 2018/1046 al Parlamentului European si al Consiliului din 18 lulie 2018
privind normele financiare aplicabile bugetului general al Uniunii, de modificare a Regulamentelor
(UE) nr. 12962013, (UE) nr. 130172013, (UE) nr. 1303/2013, (UE) nr. 13042013, [UE) nr
1309/2013, (UE) nr. 1316/2013, (UE) nr. 223/2014, (UE) nr. 283/2014 i a Deciziei nr. 541/2014/UE
si de abrogare a Regulamentuluj (UE, Euratom) nr. 966/2012;

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

Directiva (UE) 2016/2102 a Parlamentului European s5i a Consiliului privind accesibllitatea site-
urilor web si a aplicatiilor mobile ale organismelor din sectorul public;

Directiva nr. 1024/2019 privind datele deschise si reutilizarea informatiilor din sectorul public
(reformare);

Decizia CE pentru aprobarea Programului Regional Sud-Muntenia pentru perioada de programare
2021-2027,

Decizia Presedintelul Autoritifii pentru Digitalizarea Romaniei (ADR) nr. 815/06.12.2022 pentru
aprobarea Normelor de monitorizare a conformitatii site-urilor web si a aplicatiilor mobile cu
cerintele privind accesibilitatea;

Carta Drepturilor Fundamentale a Uniunii Europene,;

Tratatul privind Functionarea Uniunii Europene (TFUE);

Canventia Organizatiei Natiunilor Unite privind Drepturile Persoanelor cu Dizabilit3ti;
Comunicarea Comisiel citre Parlamentul European, Consiliu, Comitetul Economic §i Social
European sl Comitetul Regiunilor ,0 Uniune a egalit3yii: Strategia privind drepturile persoanelor
cu handicap 2021-2030";

Comunicarea Comisiel citre Parlamentul European, Consiliu, Comitetul Econemic sl Social
European s5i Comitetul Regiunilor privind instituirea unui Pilon european al drepturilor sociale;
Comunicarez [Comisiel COM{2021) 118 final, 9 martie 2021} catre Parlamentul European, Consiliu,
Comitetul Economic si Social European 5i Comitetul Regiunilor — Busola pentru dimensiunea
digitald 2030: modelul european pentru deceniul digital”;

Comunicarea Comisiei (COM (2022) 27 final din 26.1.2022) citre Parlamentul European, Consiliu,
Comitetul Economic sl Secial European si Comitetul Regiunilor - Stabilirea unei declaratii europene
privind drepturile si principiile digitale pentru deceniul digital;

Comunicare a Comisiel (COM({2020) 66 final, 19 februarie 2020) catre Parlamentul European,
Consiliu, Comitetul Economic si Social European sl Comitetul Regiunilor — 0 strategie europeana
privind datele;

Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completérile ulterioare

Legea nr. 7/1996 a cadastrulul si a publicitatii imobiliare, cu madificarile §i completarile ulterioare;
Legea nr. 50/1991, privind autorizarea executdrii lucrdrilor de constructii, cu modificarile si
completarile ultericare;
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Legea nr. 292 din 3 decembrie 2018 privind evaluarea impactului anumitor prolecte publice si
private asupra mediului;

Legea nr. 273 din 29 iunie 2006 privind finantele publice locale, cu modificirile si completarile
ulterioare;

Legea nr. 10/1895 privind calitatea in constructii, republicatd, cu modificirile $i completarile
ulterioare;

Legea nr. 215/1997 privind Casa Sociald a Constructorilor, cu modificirile si completarile
ultericare;

Legea nr. 242/2022 privind schimbul de date intre sisteme infarmatice si crearea Platformel
nationale de interoperabilitate;

Legea nr. 221/2010 pentru ratificarea Conventiel privind drepturile persoanelor cu dizabilit3t,
adoptata la New York de Adunarea Generald a Organizatiei Natiunilor Unite la 13 decembrie 2006,
deschisd spre semnare la 30 martie 2007 si semnatd de Roménia la 26 septembrie 2007,

Legea nr. 448/2006 privind protectia si promovarea drepturilor persoanelor cu handicap;

Legea nr. 232/2022 privind cerintele de accesibilitate aplicabile produselor si serviciilor
Ordonantd de Urgentd a Guvernului nr. 1122018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public;

Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificirile 5| completarile ulterioare;

Legea nr. 179/2022 privind datele deschise i reutilizarea infarmatiilor din sectorul public;

Legea nr. 242/2022 privind schimbul de date Tntre sisteme informatice si crearea Platformel
nafionale de interoperabilitate;

Legea nr. 58/2023 privind securitatea si apararea ciberneticd a Romidniel, precum si pentru
modificarea si completarea unor acte normative;

Ordonanta de urgentd nr. 66/2011 privind prevenirea, constatarea si sanctionarea neregulilor
aparute in obtinerea §i utilizarea fondurilor europene sifsau a fondurilor publice nationale
aferente acestora, cu modificirile si completirile ulterioare;

Ordonanta de urgenta nr.133/2021 privind gestionarea financiars a fondurilor europene pentru
pericada de programare 2021-2027 alocate Romaniel din Fondul european de dezvoltare
regionald, Fondul de coeziune, Fondul social european Plus, Fondul pentru o tranzitie justs, cu
modificarile si completdrile ulterioare;

Ordonanta de urgentd nr. 122/2020 privind unele masuri pentru asigurarea eficientizarii
procesulul decizional al fondurilor externe nerambursabile destinate dezvoltdrii regionale in
Roménia, cu modificirile si completirile ulterioars;

Ordonanta de urgentd nr. 88/2022 pentru modificarea §i completarea unor acte normative in
vederea gestionarii fondurilor europene nerambursabile destinate dezvoltérii regionale;
Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificirile si
completarile ulterioare;

Ordonanta de Urgentd nr. 23/2023, privind Instituirea unor msuri de simplificare si digitalizare
pentru gestionarea fondurilor europene aferente Politicii de Coeziune 2021-2027;

Ordonanta de Guvern nr. 27,2002 privind reglementarea activititii de solutionare a petitiilor, eu
modificarile si completarile ulterioare;

Ordonanta Guvernului ar. 137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, cu modificirile si completirile ulterioare;
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OUG nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si servicillor
informatice de tip cloud utilizate de autoritatile si institutiile publice;

Hotarirea Guvernului nr. B29/2022 pentru aprobarea Normelor metodologice de aplicare a
Ordonantei de urgentd a Guvernului nr. 133/2021 privind gestionarea financiard a fondurilor
europene pentru pericada de programare 2021—2027 alocate Romaniel din Fondul european de
dezvoltare regionald, Fondul de coezlune, Fondul sacial european Plus, Fondul pentru o tranzitie
Justa;

Hotdrdrea Guwernulul nr. 873/2022 pentru stabilirea cadrului legal privind eligibilitatea
cheltuielilor efectuate de beneficiari in cadrul operatiunilor finantate in pericada de programare
2021-2027 prin Fondul european de dezvoltare regionald, Fondul socdial european Plus, Fondul de
coeziune si Fondul pentru o tranzitie justa;

Hotdrarea Guvernuiui nr. 875 din 31 august 2011 pentru aprobarea Normelor metodologice de
aplicare a prevederilor Ordonantei de urgentd 2 Guvernului nr. 662011 privind prevenirea,
constatarea sl sanclionarea neregulilor aparute in obtinerea si utilizarea fondurilor europene
sifsau a fondurilor publice nationale aferente acestora, cu modificSrile si completarile ulterioare;
Hotdrdrea Guvernulul nr. 9072016, privind etapele de elaborare si continutul-cadru sl
documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii finantate din
fonduri publice, cu modificirile si completirile ulterloare;

Hotdrirea Guvernului nr 490/2022 referitoare la Strategia nationald privind drepturile
persoanelor cu dizabilitati "0 Romanie echitabild”, 2022 = 2027

Hotdrdrea nr. 273/1294 privind aprobarea Regulamentului privind receptia constructiilor, cu
modificdrile si completdrile ulterioare;

Hotdrdrea nr. 818 din 11 iulie 2024 privind aprobarea Strategiel de comunicare si diseminare a
informatiilor publice referitoare la accesarea fondurilor europene;

Hotdrdrea Guvernului nr. 1.321/2021 privind aprobarea Strategiei de securitate ciberneticd a
Romaniei, pentru perioada 2022-2027, precum si a Planulul de actiune pentru implementarea
Strategiei de securitate cibernetics a Roméniel, pentru perioada 2022-2027;

Hotdrdrea Guvernulul nr, 908/2017 pentru aprobarea Cadrulul National de Interoperabilitate;
Hotardrea Guvernului nr. 112/2023 privind aprobarea Ghidulul de guvernanta a platformei de
cloud guvernamental;

Hotardrea nr. 941/2013 privind organizarea si functionarea Comitetului Tehnico-Economic pentru
Societatea Informationald, cu modificirile si completérile ultericare;

Ordinul 1777/ 2023 al ministrului investitiilor si prolectelor europene privind aprobarea
continutului/modelulul/farmatulul/structurii-cadru pentru documentele previzute la art. 4 alin,
(1) teza intdi, art. & alin. (1) 5l (3}, art. 7 alin. {1) si art. 17 alin. {2} din Ordonanta de urgentd a
Guvernulul nr. 23/2023 privind Instituirea unor masurl de simplificare 5l digitalizare pentru
gestionarea fondurilor europene aferente Politicii de coeziune 2021—2027;

Ordinul nr. 2370/ 2023 al ministrului investitiilor i proiectelor europene pentru aprobarea
matricel de corelare previzute |a art. 7 alin. (3} din Ordonanta de urgentd a Guvernului nr, 23/2023
privind instituirea unor masuri de simplificare si digitalizare pentru gestionarea fondurilor
europene aferente Politicii de coeziune 2021-2027;

Ordinul nr. 20412023 al ministrului investitilor sl proiectelor europene pentru aprobarea
modelulul contractului de finantare prevazut la art. 14 alin. (2) din Ordonanta de urgenta a
Guvernului nr. 23/2023 privind institulrea unor mésuri de simplificare si digitalizare pentru
gestionarea fondurilor europene aferente Politicii de coeziune 2021—2027;
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¢  Ordinul MIPE nr. 457/2024 privind modificarea anexei la Ordinul ministrului investitiilor sl
prolectelor europene nr. 2.370/2023 pentru aprobarea matricei de corelare prevazute la art. 7
alin. (3) din Ordonanta de urgentd a Guvernului nr. 23/2023 privind instituirea unor masuri de
simplificare gi digitalizare pentru gestionarea fondurilor europene aferente Politicii de coeziune
2021-2027;

+  Ordin nr. 4.013/5.316/2023 privind aprobarea Instructiunilor de aplicare a prevederilor art. 9 alin.
(1) 51 (2) din Hotérdrea Guvernulul nr. 873/2022 pentru stabilirea cadrului legal privind eligibilitatea
cheltuielllor efectuate de beneficiari in cadrul operatiunilor finantate in perioada de programare
2021-2027 prin Fondul european de dezvoltare regionald, Fondul social european Plus, Fondul de
coetiune s Fondul pentru o tranzitie justa,

¢« Ordinul nr. 5.744/2023 al ministrului investitiilor si proiectelor europene pentru aprobarea
Ghidului de identitate vizuald "Vizibilitate, transparenta si comunicare in perioada de programare
2021-2027", cu modificarile si completdrile ultericare;

s Ordinul nr. 553/201%2 privind reglementarea procedurii de avizare a instrumentelor de platd
electronicd cu acces la distanta;

s Ghidul pentru aplicarea Cartel Drepturilor Fundamentale UE fn implementarea fondurilar
nerambursabile europene” efaborat de MIPE;

« Ghid pentru reflectarea Conventiel ONU privind drepturile persoanelor cu dizabilitdti in pregétirea
si implementarea programelor 5i proiectelor cu finantare nerambursabild alocate Romaniei in
pericada 2021-2027, elaborat de MIPE.

Autaritatile de reglementare si factorii de decizie politica vor continua 53 depuna eforturile necesare
in vederea stabilirll unui echilibru adecvat intre promovarea transformdrii digitale si sprijinirea obiectivelor
de politica sociald. De asemenea, cadrul de politici efaborat in domeniul tehnologiilor digitale trebule s3
fie flexibil si adaptabil Ia diversele contexte locale,
in acest context european si national, este nevoie de investitii 1a nivel regional pentru a crea baza pentru
digitalizarea servicillor publice locale care vor fi furnizate online, Intr-un mod unitar, asigurand totodata
resurse tehnologice pentru dezvoltarea sistemelor informationale care 53 fie utilizate in beneficiul
autoritdtilor publice loczle, cetitenilor sl IMM-urilor din reglune.

1.3 Situatia existenta si justificarea proiectului

Contextul actual — situatia existents

= Pe bara auditulul de maturitate digitald, proiectul a identificat nivelul actual de digitalizare al
institutiel si punctele slabe care necesitd imbundtitire pentru a atinge standardele europene.
Nivelul de maturitate digitald al Serviciului Public Judetean de Salvamont Arges este: INCIPIENT
(0%:) (activitdtlle care conlucreazd la cresterea nivelulul de digitalizare se intampld accidental fard
a fi planificate sau incluse in strategia institutiei).

Auditul de maturitate reflectd c@ pentru Imbunatdtirea nivelului de maturitate digitald se emit

urmétoarele recomandari:

1. Auditorul recornandd implementarea unor solutii informatice integrate si interoperabile pentru a
Tmbundtatl semnificativ calitatea servidiilor digitale puse la dispozitia cetdtenilor care apeleazd la
Serviciul Public Judetean Salvamont Arges.

2. Auditorul recomands ca solufiile informatice 53 dispuna de mijloace de interoperabilitate si
integrare cusistemele informatice ale altor autorit3ti publice (AMAF, ghiseul.ro, Monitorul Oficial,
RO-elD, etc) prininterfete deschise.
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3. Auditorul recomands instruirea angajatilor pentru utilizarea solutiilor infermatice implementate.
4. Auditorul recomand3 achizifia de echipamente IT de generatie noud pentru buna functionare a
aplicatiilor de digitalizare care vor fi implementate.

Judetul Arges administreaza o suprafatd montand de peste 2200 km?, care Include cele mai inalte
vérfuri din Roménia, precum Moldoveanu (2544 m), Dara, Lespezi si Hartop, precum si trasee extrem de
solicitante, cum ar fi creasta Fagarasului, care se intinde pe 72 km si necesitd pana la 9 zile de parcurgere
férd posibilitati de aprovizionare.

Aceastd regiune, vasta si izolat3, este marcatd de o lipsa acuth de semnal GSM pe aproximativ 1000 km?,
un bazin montan delimitat de culmea Arpasu Mic— Méandra — Lacsor la vest, Masivul Ghitu = Frunti la sud,
creasta lezer-Pipusa la est si creasta Figirasului la nord, ceea ce face comunicarea si interventiile de
salvare extrem de dificile.

Contextul este agravat de cresterea constantd a numarului de turisti §i a Iincidentelor montane: daca in
2020 Serviciul Public Judetean Salvamont Arges a intervenit in 98 de cazuri, in 2024 numarul a ajuns la
218, salvand 1700 de persoane, inclusiv turisti rdtaciti sau epuizati fizic,

Aceste cifre reflectd o tendint3 clara de crestere a cererii pentru servicii de salvare si preventie,
intr-o zond unde lipsa informatiilor actualizate si a educatiel montane contribule semnificativ la
accidentele raportate.

Obiectivul general al proiectului este de a dezvolta o solutie digitala integratd care 53 sporeasca
siguranta turistilor, s& faciliteze interventiile rapide ale salvatorilor si s3 educe cetdtenii in spiritul
respectulul fad de munte, prin intermediul tehnologiei informatiei i comunicatiilor.

1.4 MNecesitatea Proiectului

Serviciul Public Judetean Salvamont Arges isi doreste si creeze o punte digitald intre salvatori i
comunitatea montand, oferind informatii validate si accesibile despre trasee, condifii meteo imediate
pentru traseele recomandate si bune practici, in timp ce consolideazd prezenta sa in mediul online printr-
un continut atractiv si continuu, care 53 captiveze 5i 53 Implice cetateni,

Aceastd solutie va include o aplicatie mobild numitd ,Serviciul Public Judetean Salvamont Arges”, o
platforma de dispecerat conectata la un server central 51 un site web modernizat care 53 ajute cetatenii 53-
si planifice mai bine traseele pre-validate recent de Salvamont, toate sustinute de o infrastructura IT care
sd raspunda provocirilor specifice zonei, precum lipsa conectivitagii GSM,

Prolectul nu doar cd rdspunde unei nevol urgente de prevenire a accidentelor si eficientizare a
operatiunilor de salvare, oi i aliniazd activitatea Serviciulul Public Judetean Salvamont Arges la tendinjele
moderne de digitalizare, contribuind la o regiune mai competitiva §i mal sigurd.

Prin dezvoltarea aplicatiel mobile pentru cetdtean exista un interes direct al acestula pentru a avea
acces |a traseul turistic validat de Serviciul Public Judetean Salvamaont Arges, respectiv modificiri de trasee,
inchideri temporare de trasee din cauza unor pericole iminente.

Aplicatia va permite recalcularea timpului de ajungere |a destinatie in avantajul cetateanului intrucat
acesta isi poate organiza mai bine timpii de deplasare sau pauza in functie de conditiile specifice din locul
detectat de semnalul GSM al telefonulul.
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Aplicatia va putea oferl sugestii cu privire la pauzele care trebule ficute de cetdtean pentru a putea ajunge
la destinatie dar si pentru 2 doza efortul mai bine in timpul deplas3rii.

In urma statisticilor situatiilor de interventii din uitimii ani s-a constatat ci in marea lor majoritate
interventiile se desfigoard noaptea. Intrucdt este evident in interesul acestor cetdteni aflati in dificultate
sl care au solicitat ajutorul echipelor Salvamont s3 poata fi mal rapid gdsiti de salvator prin proiect, fiecare
salvator va fi echipat cu o camerd monoculard termala care permite salvatorului s& observe de la distanta
finte umane sau animale 51 53 calculeze distanta folosind analiza video. Prin proiect se vor echipa 10
persoane cu cite un dispozitiv.

Tot pentru eficienta misiunilor de ciutare, fiecare salvator cu activitate in 2ona montand va fi
echipat cu un Navigator GPS portabil cu mesagerie satelitard care permite cunoasterea pozitiel in teren cu
precizie, exportul traseelor pentru & putea fi incdrcate de cetateni in propriile lor dispozitive. Traseele,
punctele de interes pentru fiecare zona a Masivulul Figaras | validate pe teren de citre salvatori vor fi
puse |z dispozitie cetdtenilor in avantajul evident de a se folosi in navigatie pe dispozitivele Navigator GPS
portabil cu mesagerie satelitard ale acestora. Prin praiect se vor achizitiona 10 astfel de dispozitive pentru
fiecare din membri echipelor de salvatori,

in subsidiar, dispozitivul poate fi utilizat de citre salvatori pentru a putea surprinde instantanee

despre naturd, flor, fauna specifice zonel si care vor putea fi integrate in retele sociale afiliate si care vor
primi constant, periodic diferite imagini filme short Tnregistrate de citre salvatorl. Generarea perlodicd de
continut autentic poate s fie considerat un avantaj pentru cetdtean pentru 3 instantaneele pot fi facute
in locuri relevante pe traseu si in mult mai multe perioade ale anului,
Zona de activitatea a Serviciului Public Judetean Salvamont Arges are unele portiuni unde frecvent se
produc avalanse. Pentru a putea anunta din timp cetatenii din zona si pentru a putea face masurdtori sau
a putea determina de |a fata locului daca existd conditiile blocului de t3padi s3 precipite si este Tn avantajul
evident al cetatenilor s3 fie anuntati din timp 5i pe o arie mare s-a prevazut in prolect doud drone echipate
cu senzor video pentru zi si pentru noapte. Tn cadrul Serviciului Public ludefean Salvamont Arges existd un
numar impaortant de persoane care sunt autorizate ca navigator pentru drone mici.

Tot in avantajul cet3tenilor pentru traseele lungi, vor fi puse |a dispozitie filmdri din drona care
parcurge aerian traseul de deasupra traseelor de trecere a turistilor. Se vor efectua inregistriri cu traseul
pe care un turist 7l poate parcurge intr-o ora. Filmarile au rostul de a mentine informat cetiteanul pentru
ca acesta , de pilda, la treseu de 9 ore este Importantd dozarea efortulul, Un ritm prea accelerat de
deplasare, riscd cetateanu! s3 fie epuizat de resurse tocmai la capdtul traseului, iar impértirea traseului ora
cu ord, il ajutd sd se orienteze mal bine. Aceste inregistriri il ajuta pe cetitean s3 se orlenteze mal bine.

in masivul Fagaras a inceput 3 prind3 interes din ce Tn ce mai ridicat citirarea pe peretli muntilor.
Activitatea de citarare foloseste din plin fisurile peretelul pentru a oferi catdratorului punct de conectare.
Pentru a creste numarul practicantilor acestui sport, echipa Serviciului Public Judetean Salvamont Arges
va fi echipata cu doud scanare 3D cu ajutorul cérora dupa post procesare la biroo se vor putea incérca in
platforma publica pentru astfel de continut. Platforma va permite cetitenilor s& misoare, s3 studieze
solutii pe peretele vertical.

Pentru a putea prelucra la fata locului unele scandri ale dronelor pentru a descirca date, operatorii
de drone vo avea fiecare cate un laptop rugged.
Pentru echipele care vor lucra cu scannerele 30, unde 5i acolo pentru misiuni lungi & nevole de spatiu de
stocare la fata loculul i atuncl pe teren vor fi 2 laptop-url.
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Pentru echipele care vor trebul 53 manipuleze fisierele de trasee, sa aloce etichete si 53 le incarce Tn
platforma de backend pentru procesare si publicare in aplicatia de navigare in offling, se vor prevedea alte
4 laptopuri rugged. Procesarea waypoint-urilor, concatenarea traseelor se realizeazd cu aplicatia Navigator
GPS portabil cu mesagerie satelitard nu functioneazs pe tablete sau chromebook-uri ¢i doar pe sisteme
Windows.

Infarmatiile din fisierele GBX si FIT sunt esentiale 53 fie corect prelucrate dup8 intoarcerea de pe traseu
pentru a asigura corectitudinea update-urilor ce se vor publica in aplicatia mobild cetitean. In urma
analizel auditului de maturitate digitald nu s-a identificat disponibil resurs3d TIC compatibild cu aplicagiile
de post procesare,

Aceleasi laptopuri vor fi folosite 5i la incarcarea codurilor QR pe printr-urile care se vor achizitiona
tot in prolect. Salvatorul va aves o lista cu coduri QR care vor urma sa fie prinse de stalpii de pe traseele
cu marcaj. Tipdrirea codului se va face pe o plicutd de aluminiu matuitd de Gcm x 6cm §i grosime 3mm.
Fiecare cod este unic iar odatd alocat unel pozitii, pe laptop se va retine forma QR pentru a putea fi
replicata in aceeasi pozitie daca va fi nevoie.

Pentru a asigura sl garanta coerenta dintre codul QR, stilpul corespunzitor si coordonatele GPS ale
acestuia, dar 5i informatia care va fi trimis3 aplicatiei cet3teanului, toate aceste echipamente TIC vor fi
necesare pentru a colecta date 5i a le tipari, in mod evident al avantajului cetdteanulul pentru cd aplicatia
trebule s& asigure acuratetea informatiilor,

Pentru post procesarea datelor cu nor de puncte ale scanerelor 3D se va prevedea In prolect o statle fixd
de lucru de Inginerie pentru lucrdri CAD,

Pentru a extinde zona ariei neacoperita de GSMse vor achizifona prin project modem WiFi cu
conectivitate prin Retea satelltard pe orbitd joasd terestrd cu acoperire operationald in Muntii Fagaras cu
latentd scizutd, astfel incat cetdtenii care nu au semnal GSM in zona lor, 53 se poatd asocia unel retele
pentru a putea comunica prin internet cu echipele. Pentru cetdtenil care sunt In pericol, este esential s&
poata primi indicatil de la salvatorii din apropiere. Pentru fiecare din cele 4 formatii prin proiect se va
prevede cate un dispozitiv cu antend catre Retea satelitara pe orbitd joasa terestra cu acoperire
operationald in Muntii Fagaras cu latenta scizutd.

O componentd subsidiard a acestui proiect, dar esentiald pe termen lung si este in avantajul
cetdteanului este realizarea unei conectivitai intre cetateni si Salvamont Arges folosind cele mal uzuale
platforme de socializare pentru ¢d prin aceastd comunitate care se va construi in timp cet3tenii vor primi
de la salvator] sfaturl pentru c3ldtorie, lucruri care el nu le recomands si alte informatil cu aplicabilitate in
zona specifica Masivului Fagaras.

Avand in vedere preferintele comunitatii, dar sl a platformelor diferite de la Instagram, Facebook,
Linkedin, Tiktok, Tweeter X, Bluesky etc., persoanele care vor avea responsabillitatea acelel activitati vor fi
instruite inlegatura cu formatul de prezentare, reguli de exprimare, de vizibilitate, alternanta anunturilor
educative cu cele distractive, anunfuri de urgenie, iar comunitatea se castiga in timp si calitatea
infermatiilor structura lor, planificarea lor in timp, limbile traduse se fac dupa regulile lumii digitale la care
va trebui Salvamont s aspire. Prin urmare in proiect vor fi prevazute & camere care pot genera imagini in
360 de grade pentru ca cetatenii de pe platforma Meta s le poatd vizualiza in modul VR, De asemnea, in
proiect se va licentia accesul la o platforma in cloud care permite organizarea si programarea tuturor
mesajelor pe 10 platforme de social media si de urmarire a gradului de reach si a efectului diferitelor
campanli care se vor organiza pentru a putea consolida comunitatea social media.

Statisticile din ultimii ani la interventiile in care Serviciul Public Judetean Salvamont Arges a fost solicitat
s# intervind au arBtat cd in procent foarte mare cetatenii ajung pe munte fard o pregatire minima i atunci
prin consolidarea unei comunitdti solide Salvamont isi propune sa reducd numarul turistifor care ajung pe
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munte $i sunt nepregatiti si pana la urma vor avea nevole de ajutor. Un indicator de rezultat va fi stabilita
o crestere anuald de 8% a numdrulul de urmdritori 5i de 4% de redistribulri,

Pentru persoanele cu dizabilitati care nu pot urca pe munte dar sunt interesati de fenomenul montan al
masivulul Fagarag zona Arges se va crea un cont si un continut adecvat, De plldé la o imagine panoramica
se va asocia sl voce, jar la short live-uri 5i text conform standardelor AA pentru un impact mal ridicat.

Oblectivele specifice ale prolectului sunt formulate pornind de |z problemele concrete identificate in
ultimii ani si din experienta directd a salvatorilor montani din Arges.
1. 051: dezvoltarea a sase servicii publice digitale noi ale Serviciului Public Judetean Salvamont

Arges, care sa raspundd direct nevoilor turistilor si salvatarilor.

Acestea includ o aplicatie mobil2 care s3 ofere notificdri peolocalizate si hirti offline pentru traseele
validate, un sistem de dispecerizare care s3 permita coordonarea rapidi a interventiilor si transmiterea de
mesaje personalizate, un serviciu de digitizare a traseelor turistice pentru a oferi informatil precise si
actualizate, un sistem de camere live autonome pentru monitorizarea in timp real a punctelor critice, o
platformi 3D pentru digitizarea peretilor de escaladd (cu accent pe Piatra Cralului, unde escalada este
frecventd), si o solutie automatd de diseminare a continutului pe retele sociale, bazatd pe SodalPilot,
pentru a educa sl a atrage comunitatea,

Aceste servicii sunt esentiale intr-un context in care 80% dintre turistii implicati in interventil nu folosesc
harti sau folosesc hdrti neactualizate, 90% nu verificd starea traseelor sau conditille meteo, lar 60%
interpreteazd gresit marcajele sterse sau inexistente dupa cum reiese din interviul cu personalul de teren
si cu registrele de interventie in care s-au inregistrat cauzele solicitdrilor de ajutor fa care Serviciul Public
Judetean Salvamont Arges a rispuns. Estim3m c3 fenomenul este chiar mai mare si o solutie care 53 ajute
pe cetdteni ar putea sa aibe un efect imediat. Atat aplicatia, dar si sectiunea de pe site unde cet3tenii vor
@vea acces va permite o sesiune de feedback pentru fiecare dintre serviciile noi si se va publica cite un
chestionar la fiecare 6 luni pentru a putea urmari impactul, indicele de progres si eficienta masurilor de
promovare.

Surnar:

Serviciul 1: Serviciul de livrare citre cetdtean a unei aplicatii cu hirti offline vafidate de angajatii
Serviciulul Public Judetean Salvamont Arges. Aplicalia primeste update-uri de la traseele utilizate recent
de citre angajali care descarca periodic waypoint-urile dispozitivelor de localizare care le folosesc pe
trasee gi prin urmare serviciul este unul de incredere. Nu a existat acest serviciu anterior

Serviciul 2: Serviciul de notificiri geo localizate permit utilizatorului s3 trimitd dispecerulul
salvamont un semnal de tip track care nu e un semnal de alarmd, de ajutor, cf unul de informare, iar aceasti
notificare va aparea pe haria dispecerulul. Serviciul de notificare este important in special in zonele cu
semnal mobil instabil si unde o pozitie precedents ar putea sa reprezinte o informatie util3,

Serviciul 3: Digitizarea traseelor turistice. Angajatii vor fixa pe stélpii marcajelor un tag cu cod OR
care va putea fi scanat de aplicatle. Codul reprezinta coordonatele acelui stilp masurat cu ajutorul
echipamentului de navigatie cu care angajatii vor fi dotati. Pe harta offline vor ap&rea alte locuri de marca]
ca puncte de interes digitizate. Nu a existat acest serviclu anterior

Serviciul 4. Serviciul de transmitere live de la niste camere amplasate pe traseu astfel incat turistil
sa poata vedea cum este vremea la momentul in care acestia planificd o deplasare. Serviciul este util
datorita faptulul ca traseele sunt lungi 5i numdarul de refugll este limitat. Nu a existat acest serviciu anterior

Serviciul 5: Digitizarea 3D a peretilor de escalada frecventati de turisti si publicarea acestora in
mediul enline. Scopul serviciului este sa ofere turistilor pasionati de escalad informatii si detalii utile
atunci cand acestia i5i planificd escalada. Concret, angajatil vor cobari in coards cu un scaner 3D, vor
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procesa imaginea cu un soft specializat oferind un predus nou, digital 3D cu detalii importante. Nu a existat
acest servidu anterior

Serviciul 6: Serviciul de & oferi informatii si continut digital in mod constant turistilor intr-un numar de
péna la 10 cele mai cunoscute retele sociale, pentru a putea construi o comunitate deschisd solida prin
care s3 poatd fl diseminate printre continutul digital 5i informatii educative specifice masivului Figiras.
Colectarea de confinut, aplicatia care permite programarea mesajelor, diseminarea, traducerea in diferite
limbi, organizarea si trunchierea mesajelor folosind Al-ul, este un serviciu nou pentru ca diferd de un
simplu cont pe o retea. Cu ajutorul aplicatiei activitatea este mai organizatd, diversificata si are scopul de
a extinde grupul de utilizatori interesati

2. 052: Tmbunatitirea a doud servicii existente ale Serviciului Public Judetean Salvamaont Arges, care
in prezent sunt insuficiente pentru a face faté cerintelor actuale si obtinerea unui feedback pozitiv
post implementare,

Site-ul Serviciului Public Judetean Salvamont Arges, care acum oferd informatii statice si limitate, va fi
transformat intr-o platforma interactivd cu tururi virtuale 360°, modele 3D si continut educational,
devenind un punct de referinta pentru turisti si pasionatii de munte. De asemenea, capacitatea de
interventie a salvatorilor va fi optimizatd prin dotarea cu echipamente TIC moderne, precum GPS-uri,
drone i dispozitive de vedere pe timp de noapte, reducind timpii de rispuns, in special in conditii
necturne, unde 65% dintre operatiuni dureazd dublu fatd de interventiile diurne. Aceste imbun3tatiri sunt
necesare pentru a raspunde cazurilor frecvente de ratécire si epuizare fizich, care afecteazd 80% dintre
turistii salvati din cawza necunoasterii traseelor. La demararea proiectului se va realiza un sondaj in mediul
online pentru evaluarea nivelului de satisfactie a comunititii active in mediul online atit pe site-ul
Serviciului Public Judetean Salvamont Arges, c&t si pe comunitatea online asociat3 Salvamont Romania la
care Serviciul Public Judetean Salvamont Arges este afiliata si rispunsurile vor fi analizate de echipa de
dezvoltare care va include modulele amintite 5i va tine cont In dezvoltare de preferintele cetatenilor pentru
modernizare serviciilor existente.

Sumar:
Serviciul imbundtatit nr 1: serviciul de informare web capdtd elemente nol dups cum sunt descrise
miai sus.

Serviciul Tmbundtaiit nr 2: Serviciul de salvare in caz de pericol va fi imbundtiitit prin dotirl care vor
reduce timpii de localizare a persoanelor care au cerut ajutorul,

3. 053: Cresterea maturitdyil digitale a Serviciului Public judetean Salvamont Arges cu 60%, trecind
de la un stadiu incipient, asa cum & fost clasificat in auditul de maturitate digitals, la un nivel
intermediar.

Aceasta implicd nu doar implementarea solutiilor tehnice, ci si integrarea lor in activitatea zilnicd a
salvatorilor, astfel incat s& devina un instrument de baz¥ in preventie si interventie. Necesitatea acestul
obiectiv reiese din lipsa actuald a unor platforme digitale functionale adaptate specificului zonei Arges —
Aplicatia nationald Salvamont Romania nu este compatibil cu versiunile recente de Android 51105 si nu
include functionalitati relevante pentru Figaras sau Piatra Craiului. Chiar pentru versiunile de android mai
vechi, acolo unde aplicatia se poate Instala, totusi nu cuprinde specificitatea zonei montane Arges care
este unul dintre cele mai intinse areale montane unde Salvamont este activ, si chiar in aceste conditii
aproape [ipsitd de retea de comunicafii mobile
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4. 054: instruirea a 10 salvatori montani — atdt angajati cdt §i 5 voluntari — pentru a utiliza eficient
echipamentele TIC, a gestiona aplicatia i platforma de dispecerat, si a crea continut digital care
sd educe §i 53 captiveze cetitenil.

Aceastd componentd este vitald pentru a asigura sustenablilitatea proiectului, avind in vedere ci
Serviciul Public Judetean Salvamont Arges doreste sa ajungd in , bula” turistilor cu mesaje relevante si sa
consolideze o comunitate informatd, Perioada actuald este una in care cetatenil sunt extrem de selectivi
in ceea ce priveste sursele de informare de unde isi selecteaza informatiile.

Serviciul Public Judetean Salvamont Arges isi propune 53 disemineze continut adecvat atat pentru cetitenii
experimentati, cat si cei mai putini si care fie nu gasesc informatiile utile, fie nu au timp pentru acestea.
Frin urmare producerea de continut digital cu imagini spectaculoase, cu locuri deosebite, imagini recente,
informatil captivante Ti va determina s3 se aboneze la resursele media produse de Salvamont Arges.
Mesajele vor fi multilingual folosind un agent Al pentru a traduce §i genera mesaje.

Pentru a formula specific mesaje autentice si vizibile in primele 10 platforme sociale pe care projectul ke
are in obiectiv, unul dintre angajati va fi instruit despre cum & promovezi in mediul online, cum s3
alcdtulesti un mesaj, cum sa planifici, cum 58 urmaresti angajarea publiculul, reactiile intrucat activitatea
nu este cea de baza a salvatorilor §i este nevoie de a invata si aceste deprinderi.

Instruirea va Include 3/ un administrator dedicat pentru infrastructura, care si garanteze functionarea
continud a sistemului. Acest obiectiv raspunde nevoii de a transforma salvatorii din simpll executanti in
promotori activi ai sigurantei montane, un aspect critic intr-o zond unde lipsa educatiel montane
contribuie la majoritatea Incidentelorn,

De asemenea, prin continutul diversificat se va crea continut sl pentru seniori sau persoane cu dizabilitdti
care iubesc zana, poate unii au fost turisti pasionati din Arges masivul Figaras si isi propune pentru acestia
desfasurarea unor activitdti de transmisie live din locurile celebre si arhicunoscute de publicul larg, in lista
de dotarl unul din laptopurile rugged va avea camera pentru a putea transmite, folosind o conexiune la
Retea satelitara pe orbitd joasd terestrd cu acoperire operationald in Muntii Figiras cu latentd scizuts,
Persoana desemnatd va fi instruitd sa poat seta aplicatia OBS5 Studio, 53 monteze la fata locului modemul
satelitar, s3 testeze conexiune pentru parametrii de calitate.

Aceste obiective specifice sunt esentiale pentru realizarea proiectului si pentru indeplinirea
misiunii Serviciului Public Judetean Salvamont Arges de a proleja vietile turistilor si de a promova un turism
responsabil. Ele sunt validate de sitatii concrete: operatiuni de salvare nocturne complexe (unele durdnd
22-24 de ore), accidente fatale in escalada din lipsa hartilor 3D, 5i cazuri speciale, precum recuperarea unei
persoane de 90 de ani sau a unui nevazator, care aratd diversitatea si urgenta nevoilor din zona,

Totodatd, oblectivele se aliniaza la activitatile eligibile din Ghidul Solicitantulul (sectlunea 5.2.2), precum
dezvoltarea infrastructurii [T, achizifia de echipamente si crearea de aplicatii digitale, si respectd principiile
«ahidulul Digitalizarii”, precum incluziunea sociald, transparenta si eficienta.

Puncte de lucru

puncte de luery Localizare Activitate Autorizate
Loc Coordonate GPS Permanentd | Sezoniera e
Baze de salvare Cota 2000 | N4535'24 da nu
Transfagirdca | E024 37'32
f
Mucsoara N4520'48 da nu
E024 48'16
Voina N45 26°32 da niu
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E025 02°40
Brusturet N45 28°17 nu da
E025 13'32
Refugii Salvamont Saua Scara N45 35'08
E024 3048
Acestea sunt | Caltun N45 34'57
addposturi  deschise EQ24 34'30"
turistilor tot timpul | Fereastra N45 35°48"
anulul, Nu se | Zmeilor ED24 29°01"
efectueazd Fereastra N45 36°19"
permanenta Mica ED24 47'15"
Salvamont. lezer MN45 27'38"
ED24 57'39"
Giinatu Mare | N45 27'50"
EO25 04'09"
Alte puncte de lucru Sediu Pitesti | N44 51'19 da
E024 52'37
Sediu Curtea | N45 08'54 da
de Arges E024 40'44
Sediu N4515'53 da
Campulung E02502°20

“Conform Legii nr. 318/2006, a securitatii si sanatatii in munca si a H.G. nr. 1425/2006

2 CERINTE PRIVIND SOLUTIA TEHNICA

2.1 Cerinte generale

Solutia tehnicd propusd in cadrul platformei ,Serviciul Public Judetean Salvamant Arges - Digital
pentru Munte” din cadrul proiectului Digitalizarea traseelor montane din judetul Arges trebuie 53 fie
solida, usor de extins si accesibild tuturor, respectind principiile ,Ghidului Digitalizarii” si cerintele de
eligibilitate din Ghidul Solicitantulul. Aceasta va integra o aplicatie mobil3 pentru cetiteni, o platformi de
dispecerat §i un site web modernizat, toate sustinute de o infrastructurd IT care 53 asigure functionarea in
conditil de semnal GSM limitat sau inexistent. Sistemul va fi dezvoltat de un furnizor extern specializat, cu
licente software sl echipamente achizifionate ca mijloace fixe, utilizate exclusiv de Serviciul Public
Judetean Salvamont Arges, avind o durabilitate minima de 5 anl.

Solutia va respecta principiul ,Once Only” prin reutilizarea datelor existente (de exemplu, pozitiile
salvatorilor si traseele validate), va fi interoperabild cu alte sisteme publice conform , Ghidulul Digitalizirii®
{ex. integrare cu platforme de urgentd precum 112) si va include functionalitati offline pentru a raspunde
izolaril zonei montane.

2.2 Prevederi de securitate
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Securitatea sistemului este o prioritate, data fiind natura sensibild 3 datelor gestionate (pozitii GPS,
notificdri de urgentd, informatii despre cetdteni). Platforma va implementa cerinfele , Ghidului
Digitalizaril" privind securitatea ciberneticd, incluzind autentificare puternica (ex. PIN-uri sau certificate
digitale), criptare end-to-end pentru comunicatii 5i protectie impotriva malware-ului. Serverul central va
fi gazduit on-cloud, cu backup redundant in centrele de lucru Salvamont (Cota 2000, Nucsoara, Voina,
Brusturet), lar accesul va fi controlat printr-un sistem de management al utilizatorilor cu niveluri de
autorizare. Conform Ghidului Solicitantului, se vor aplica masuri tehnice precum firewall-uri si actualiziri
regulate de securitate, lar un raport de audit IT va fi realizat post-implementare pentru a valida
conformitatea.

Solutia tehnica propusa trebuie 53 includd masuri avansate de securitate, care s3 asigure protectia

datelor, prevenirea accesului neautorizat si conformitatea cu standardele si reglementirile aplicabile,
Prevederile de securitate sunt esentiale pentru a garanta integritatea si confidentialitatea informatiilor
gestionate, reducdnd riscurile asociate amenintirilor cibernetice.
Impiementarea unui sistem de securitate ciberneticd robust este esentiald pentru protejarea datelor
sensibile si asigurarea Integrititii sistemelor informatice ale organizatiel, in contextul amenintirilor
cibernetice tot mai sofisticate, solutia propusa va preveni accesul neautorizat, va protejs datele personale
ale utilizatorilor 3l va asigura un nivel inalt de incredere in procesele digitale. De asemenea, va rispunde
cerintelor legale 5i va proteja Infrastructura organizatiei de riscurile de atacuri cibernetice, contribuind la
mentinerea unui mediu de lucru sigur si controlat,

Sistemul va include mecanisme de autentificare pentru protejarea accesului |2 zonele sensibile ale
aplicatiel, Drepturile de acces vor fi gestionate pe roluri / tipuri de utilizatori, permitdnd un control detaliat
asupra resurselor sistemului. Toate activitdtile utilizatorilor vor fi monitorizate si inreglstrate pentru a
asigura trasabilitatea si integritatea operatiunilor. In plus, vor fi implementate mecanisme de backup
automatizat 5i protectie a datelor pentru a asigura continuitatea activitafilor in caz de incidente. Sistemul
va include $i masuri de protectie impotriva atacurilor cibernetice, permitind blocarea accesulul la IP-uri
suspecte si prevenind atacurile de tip fortd brut3”,

Prin implementarea acestui sistem, organizatia va reduce semnificativ riscurile de acces neautorizat si
compromis al datelor, va asigura centinuitatea activititilor in caz de incidente siva respecta cerintele legale
in cees ce priveste protectia datelor personale, intdrind in acelasi timp increderea utilizatorllor.
Sistemul va indeplini urm&toarele cerinte de securitate:
- Autentificarea sl autorizarea utilizatorilor;
¥ securizarea accesului la date, printr-un modul de autentificare 5i autorizare bazat pe credentele -
utilizator, parcla - grupuri de utilizatori sau roluri si drepturi de acces specifice |z resurse.
¥ drepturile de acces la resurse vor fi definite pe mai multe niveluri: baza de date, aplicatie, meniu,
campuri, operatii.
v accesul la date se va face doar prin intermediul sistemului, doar de citre utilizatorii autorizati:
¥ drepturile de acces ale utilizatorilor vor putea fi stabilite ia nivel de grup/rol sau la nivel individual.
Utilizatorli pot apartine mai multor grupuri, iar drepturile lor constau n suma dintre drepturile
individuale si cele de grup.
¥ in functie de drepturile utilizatorilor, fiecare dintre acestia va accesa o anumitd configuratie de
meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru operatiunile |a care are
drept de scriere.
¥ prin meniul de configurare se va avea posibllitatea de a defini politicile de securitate;
¥ drepturlle vor putea fi acordate att |a nivel de Intrare Tn menlu, cit si de operatii si cAmpuri
disponibile in acel ecran;
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¥ Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil in toate celelalte
module, cu acelagi identificator §i parold. Drepturile se vor putea acorda I nivel de modul, pentru
utilizatori/grupuri;
¥ Odatd accesatd aplicafia, utilizatorul va putea accesa orice modul la care are drepturi de acces,
fard a necesita relogare (single-sign-on — $50);
¥ Utilizatoril, grupurile si drepturile de acces ale sistemulul implementat vor utiliza schema de
autentificare gl autorizare de fa nivelul sistemului integrat;
¥ Autentificarea utilizatorilor in sistem trebuie s fie permisa de la orice punct de lucru din cadrul
institutiel;
- Securitatea traficului de retea:
¥" Monitorizarea proactivd a traficului de pe toate porturile i toate protocoalele din intreaga
infrastructura ITEC, incluzand si punctele finale, cu asigurarea unei vizibilitati contextuale;
= Securrtatea infrastructurii IT:
¥" monitorizarea si protejarea infrastructurii IT prin colectares, procesarea 5i analiza datelor din
multiple surse: aplicatii, sisteme de operare, echipamente de retes;
detectarea anomaliilor si anticiparea amenintirilor:
alertarea in cazul aparitiei unui incident:
suport in adoptarea deciziilor informate, pentru o reactie rapida la incidente.

LSRN

2.3 Interoperabilitate si standarde

Pentru a maximiza impactul solutiilor digitale implementate si a asigura functionarea lor eficients
in ecosistemul tehnologic national si regional, prolectul propus integreazd masuri clare pentru
interoperabilitate i conformitate cu standardele relevante. Acest capitol descrie in detaliu modul in care
solutille tehnice vor facilita interoperabilitatea si vor respecta standardele de accesibilitate si
reglementarile in vigoare.
231 Interoperabilitatea cu alte sisteme regionale si nationale
a. Integrarea cu sisteme externe (precum Ghiseul.ro, ROelD):

Sisternul informatic integrat propus va integra functionalititile mai multor sisteme informatice
deja dezvoltate, de exemplu Ghiseul.ro pentru procesarea platilor online. In acest fel, se vor putea opera
pléti intr-un mod facil care va duce |3 0 mai buni colectare si la o simplificare a procesului, ne mat fiind
nevoie de drumuri, care implic3 timp, consum de energie, costuri si poluare, pentru plata taxelor. Tot prin
aceastd integrare, venim in sprijinul persoanelor cu dizabilitati 5i ajutdm la integrarea acestora in societate,
usurdnd activitati care inainte necesitau sprijin extern printr-un simplu click.

b. Conformitatea cu standardele de accesibilitate:

Sistemul informatic integrat va respecta Directiva 2016/2102, intreaga solutie este dezvoltata
avand In vedere cerintele de accesibilitate si sa asigurare compatibilitatea portalului si aplicatiilor mobile
cu tehnologiile asistive (ex. cititoare de ecran, navigare prin tastaturd). in cadrul acestul proiect tehnic,
sunt detaliate metodele prin care aceastd propunere respectd aceste cerinte si corespunde i este
conforma cu WCAG 2.1 (Web Content Accessibility Guidelines), nivel A4,

in cadrul implementérii tehnice a Sistemului Informatic Integrat, sunt luate in considerare masurile
obligatorii cerute cum ar fi:
v"  Existenta unui text alternativ pentru imagini si elemente vizuale;
¥ Contraste cromatice adecvate pentru utilizatorii cu deficiente vizuale;
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¥ Funciionalitdfi pentru redimensionarea textului fird pierderea lizibilitagii  sau
functionalitagii;
¥ Navigare prin tastaturd si suport pentru utilizatorii cu mobilitate redusa.

Pentru a ne asigura ca toate aceste se vor dezvolta in conformitate cu toate standardele de
accesibilitate, se va pune un accent pe partea de testare a modulelor si a portalului cu utilizatori reali care
folosesc tehnologii asistive. Testares se va face atdt prin mecanisme manuale cit si automate, folosind
instrumente automate pentru verificarea conformitatii WCAG.

Mu doar portalul i modulele sistemului informatic integrat vor corespunde cu standardele de
accesibilitate, dar si aplicatiile mobile ce vor fi oferite in vederea unel accesSri mai facile a fu nectionalitsatiion
Acestea vor fi optimizate pentru a putea fi accesate de pe toate dispozitivele inteligente avand un design
de responsiv care se adapteze automat diferitelor dimensiuni de ecran. Functionalititile minimale incluse,
fird a se limita la acestea sunt posibilitatea de oferire  unor notificiri accesibile {ex. text-to-speech pentru
notificirile primite). Aceastd functionalitate este descrisd in cadrul proiectului tehnic 5l se regdseste atat
in modulele Sistemului Informatic Integrat, portal, solutii mobile dar este acoperit si de citre un chat-bot
inteligent (care foloseste inteligenta artificiali dar si mecanisme de tip NLP (Natural-Language-Processing).

Pentru o utilizare facila a sisterelor, se vor folosi formulare simplificate pentru completare rapida
pentru toate platformele, incluzénd si solutiile mobile.

Intreg sistemul va fi certificat pentru conformitatea cu standardele de accesibilitate de la organisme
acreditate.

£3.2 Standarde tehnice si de securitate

in eadrul Sistemului Informatic Integrat este esential 53 fie considerate standardele tehnice si de
securitate care vor ghida implementarea eficientd si sigurd a solutiei,

In ceea ce priveste standardele tehnice, solutia propuss va respecta criteriile internationale de
interoperabilitate, avandu-se in vedere atdt standardele 150, cum ar fi ISO/IEC 25010 pentru calitatea
software-ului, cat 5i standardele stabilite de W3C pentru comunicatia pe web. Aceste norme vor facilita
integrarea solutiel cu sistemele existente la nivel regional si national, permitind schimbul de date prin
protecoale standardizate,

Este important ca la baza Sistemului Informatic Integrat 3 se fi urmat metodologii de dezvoltare
software, astfel asigurindu-se flexibilitatea 5i adaptabilitatea pe parcursul ciclulul de viata a solutiei si
minimizarea riscurile de securitate de |a inceputul procesului de realizare a solutiel.

Referitor la gestionarea datelor, solutia va utiliza standarde de baze de date recunoscute, cum ar fi SQL si
NoSQL, garantand astfel coerenta gi integritatea informatiilor. Pentru a asigura accesibilitatea aplicatiilor,
vor fi respectate, de asemenea, standardele WCAG (Web Content Accessibility Guidelines), astfel incit toti
utilizatorii, inclusiv persoanele cu dizabilitati, si poatd beneficia de serviciile digitalizate.

in ceea ce priveste standardele de securitate, proiectul va aplica standardul 1SO/IEC 27001, ce stabileste
cerintele pentru un sistem de management al securittii informatiilor (ISMS). Astfel, vor fi implementate
mésuri de securitate atit fizice, cat si logice, menite sa protejeze sistemul impotriva accesulul neautorizat
5i 53 asigure criptarea datelor sensibile.

Pentru a consaolida securitatea utilizatorilor, solutia va include metode sigure de autentificare,
implementand autentificarea multifactor (MFA) si politici de control al accesului bazate pe raluri [RBAC),
ceea ce va permite gestionarea eficientd @ permisiunilor utilizatorilor. De asemenea, se va stabili un plan
riguros de back-up si recuperare a datelor, asigurdndu-se astfel ci informatiile pot fi restaurate rapid in
cazul unor pierderi neprevazute,
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Managementul incidentelor de securitate va fi un alt aspect Important, implicind cresrea unui plan bine
definit care sd faciliteze detectarea, rdspunsul 5l recuperarea in urma incidentelor de securitate. Acesta va
permite o reaclie rapida 3i eficient3, minimizand impactul asupra activittilor Serviciului Public Judetean
Salvamant Arges,

in final, pentru & asigura conformitatea cu reglementdrile nationale si europene, proiectul va
respecta legislatia romaneascd privind protectia datelor cu, caracter personal, inclusiv Legea nr, 1590/2018
si Regulamentul General privind Protectia Datelor (GDPR). Colaborarea cu autoritatile locale va fi esential,
asigurdndu-se ca solufia adoptata respects standardele nationale specifice pentru digitalizarea serviciilor
publice:
Prin implementarea acestor standarde tehnice $i de securitate, se va crea o solutie informaticd robusts,
eficientd si sigurd, capabild 53 sprijine activitatea de digitalizare,
Se vor utiliza, fard a se limita, urmatoarele standarde de schimb de date:
- Farmatele de tip XML sl JSON pentru compatibilitate cu alte sisteme;
- Protocoale REST si SOAP pentru interoperabilitatea servicillor web,
Din punct de vedere a standardelor de securitate, se are in vedere criptarea datelor sensibile in tranzit 5l
la stocare [AES-256) 5| respectarea cerintelor GDPR pentru protectia datelor persanale.
Sistemul Informatic Integrat va dispune de o arhitecturd modulars, scalabil care pot fi extinsd sau
modificata fara a afecta functionarea general3 a sistemului.
in urma implementérii acestor standarde sl a interaperabilitatii cu aite sisteme, se vor aduce urmétoarele
beneficii:

- Cresterea eficientei operationale prin eliminarea redundantelor;
- Simplificarea accesului cetatenilor Iz servicii prin centralizarea platformelor;
- Imbunétatirea transparentei si accesibilitdtli administratiei publice;

- Respectarea reglementarilor nationale 5i europene privind accesibilitatea sl securitatea datelor.
Implementarea interoperabilitatii si conformitatea cu standardele de accesibilitate vor contribui
semnificativ la succesul proiectului, facilitind integrarea cu ecosistemul digital existent si asigurind acces
egal pentru tofl utllizatoril. Aceste masurl vor sustine digitalizarea administratiei publice, transformand
interactiunea cu cetatenii si partenerii intr-un proces transparent, rapid sl sigur.

Z2.3.3 Conformitate GDPR si audituri de securitate

Prolectul asigurd conformitatea cu cerintele GDPR (Regulamentul General privind Protectia
Datelor) 5i implementeaza audituri periodice de securitate pentru a garanta protectia datelor personale si
a infrastructurii IT. Aceastd sectiune detaliazd procesele si misurile luate pentru conformitate si securitate.
Conformitate GDPR - politici 51 proceduri pentru protectia datelor:
Evaluarea impactului asupra proteciiel datelor (DPI1A)

. Realizarea unel DPIA pentru a identifica riscurile asociate procesarii datelor personale.

. Definirea masurilor de reducere a riscurilor identificate.

Categorii de date persanale procesate:

. Date de identificare; nume, CNP, adresa, numir de telefon, e-mail,

. Date financlare: informatii privind taxe si impozite.

. Date sensibile: informatii medicale sau sociale (daci este cazul).

Drepturile persoanelor vizate:

. Aslgurarea dreptulul de acces, rectificare, stergere, portabilitate si o pozitie pentru toate datele
procesate,
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. Crearea unui mecanism online pentru gestionarea solicitarilor privind drepturile persoanelor
vizate.

Informarea si consimidmantul:

" Implementarea unei politici transparente de confidentialitate, disponibili pe platforma digitala.

- Solicitarea consimtdmantulul explicit pentru orice procesare suplimentard a datelor personale.
Implementare proceduri pentru gestionarea cererilor de acces la datele utilizatorilor.

Gestionarea incidentelor de securitate:

. Implementarea unui plan de réspuns in caz de incilcare a securitatii datelor.
] Notificarea autoritdtilor competente (ANSPDCP) in termen de 72 de ore in cazul unui incident
major.

Arhitectura si masuri tehnice de protectie a datelor.
Fseudonimizare si anonimizare:

- Utilizarea pseudonimizarii pentru reducerea riscurilor asociate datelor personale,
" Anonimizarea datelor In scopuri statistice sl de cercetare.

Restrictionarea accesulul

. Configurarea drepturilor de acces |a nivel de rol si departament.

. Implementarea autentificarii multi-factoriale (MFA) pentru utilizatorii platformei.
Criptarea datelor:

Criptarea datelor in tranzit §i in repaus utilizind standarde avansate (ex. AES-256).

Back-up si recuperare in caz de dezastru

. Implementarea unui sistem automat de back-up periodic, cu posibilitatea de restaurare rapida.
= Stocarea coplifor de siguranta in locatii securizate si redundante.

Audituri de securitate;

Audituri initiale

. Evaluarea securitatil infrastructurii IT inainte de implementarea platformel.

] Verificarea conformit3tii cu standardele de securitate i cerinfele GDPR.
Audituri periodice realizate la intervale regulate (semestrial sau anual) pentru a evalua:
. Vulnerabilit3ti tehnice s5i organlzationale,

. Conformitates cu cerintele legale si reglementarile interne.

Audituri post-incidente efectuate dupd un incident de securitate pentru a analiza cauzele si 3 implementa
masuri corective,
Metodologia auditurilor:

. Testare de penetrare (Penetration Testing) — prin simularea de atacuri cibernetice pentru a
identifica si remedia vulnerabilit3tile sisternului.

. Scanare automatd a vulnerabilitdtilor, Utilizarea de instrumente autormate pentru identificarea
rapidd a punctelor slabe,

. Evaluare manual. Revizuirea configurdrilor de securitate si a jurnalelor de acces de eltre experti
certificati.

. Raportare §i masuri corective. Elaborarea unui raport detaliat cu recomanddri pentru

imbundtatirea securitatil; Implementarea masurilor corective in termen de 30 de zile de la audit,
Responsabilitati:

Responsabilul cu Protectia Datelor (DPO)

s Supravegheaza conformitatea cu GDPR,

. Asigurd comunicarea cu autoritatile si gestionarea solicitirilor persoanelor vizate,

Echipa de securitate IT:
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. Monitorizeaza infrastructura si procesele de securitate.

. Efectueazd scandri regulate s intervine in cazul alertelor de securitate.

*aceasta functie va putea fi asigurata de un tert/externalizats.

Manitorizare continud prin Implementarea unui sistem de monitorizare proactiva a traficului si activitatilor
platformel.

Prin implementarea masurilor detaliate 5| desfisurarea auditurilor periodice, prolectul asigurd un
nivel ridicat de proteciie a datelor personale §i conformitate cu cerinfele GDPR, minimizénd riscurile
asociate securitatii datelor si garantind increderea utilizatorilor.

Proiectul asigurd un nivel ridicat de protectie a datelor personale si conformitate cu cerintele GDPR
prin implementarea masurilor detaliate si desfasurarea auditurilor periodice, minimizind riscurile asociate
securitdtii datelor 5i garantdnd increderea utilizatorilor.

2.4 Cerinte privind accesibilitatea

Respectarea standardelor de accesibilitate; platforma digitald si toate aplicatille asociate vor
respecta standardele WCAG 2.1, nivel AA, pentru a asigura accesibilitatea pentru toate categoriile de
utilizatori, inclusiv persoanele cu dizabilitdti. Asigurarea designulul universal pentru persoanele cu
dizabilitati, conform standardelor internationale de accesibilitate, inclusiv WCAG (Web Content
Accessibility Guidelines) si EN 301 549, pentru a garanta utilizarea fard bariere,
Aceste masuri includ:

Design accesibil:

. Navigare intuitiva si optiuni clare pentru acces rapid |a functiile platformel.

= Implementarea unel interfete prietenoase pentru utilizatorii cu nevoi speciale.

Functionalitati pentru utilizatoril cu dizabilitati:

. Compatibilitate cu cititoarele de ecran pentru utilizatorli nevizEtori sau slab vazatori,

. Posibilitatea de mérire a textului fard pierderea claritatii.

. Contrast ridicat intre text si fundal pentru utilizatorii cu deficiente de vedere.

- Navigare exclusiv prin tastaturd pentru utilizatorli cu dificult®ti motorii,

Testare si verificare:

. Testarea periodica a platformei cu instrumente automate pentru verificarea conformitatii cu
standardele WCAG.

. Includerea utilizatorilor cu dizablilitéti in procesele de testare beta pentru a identifica potentialele
imbunatitirl.

Benefici directe

. Crearea unul mediu digital inclusiv, in care tofl cetitenil pot accesa si utiliza servicile publice.

. Respectarea cerintelor legale din Directiva 2016/2102 privind accesibilitatea site-urilor web i a

aplicatiitor mobile.

Platforma propusd asigurd acces egal la serviciile digitale pentru toyl utilizaterll, contribuind la
cresterea transparentel si a incluziunii sociale, Tn conformitate cu principiile europene si cu cerintele
ghidulul profectulul.

26 Interoperahilitate sl Standardizare:

Solutille vor utiliza standarde deschise {e.g., XML, JSON) pentru schimbul de date,

Integrarea platformel digitale cu bazele de date existente utilizind API-uri conforme cu directivele UE.
Audit si Testare: vor fi efectuate audituri periodice pentru conformitatea solutiilor IT, conform standardelor
S0 27001 si 27701.

Toate aplicatiile dezvoltate vor fi testate pentru vulnerabilitti, utilizind instrumente precurn OWASP
ZAP {sau similarfechivalent)
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3 DESCRIEREA TEHNICA A PROIECTULUI

Viziune s Scop:

Proiectul Tsi propune s3 transforme experienta turistilor montani prin tehnologie si 3 creasca
eficienta echipelor de salvare montand, rezolvind o problem3 criticd: siguranta cetitenilor in zonele
montane cu conectivitate limitata.

Ce dorim sa realizéam?
Scopul principal este crearea unui ecosistem digital integrat care sa functioneze eficient in conditil
maontane dificile (inclusiv in absenta semnalului GSM), format din:

O aplicatie mobila inovatoare pentru turisti care;
- Dferd harti interactive functionale offline, descircabile in prealabil
- Afiseazd pozitia exact3 a utilizatorului pe traseu, chiar si fir3 conexiune Iz internet
- Transmite notificri personalizate despre conditii meteo sau pericole potentiale
- Include un sistem de tracking optional in caz de urgentd, activat cu acordul explicit al
utilizatorulul
- Respecta integral normele GDPR, cu evaludri pericdice de impact privind protectia datelor

O platforma avansata de dispecerat pentru coordonarea echipelor Salvamont care:

- Centralizeaza toate solicitarile de ajutor si pozitioneazd geografic persoanele aflate in
dificultate

- Permite comunicarea bidirectionala cu echipele din teren

- Integreazi date de |a camere live si dispozitive GPS profesionale echipamente de navigatie si
comunicare satelitard pentru zone montane

- Faciliteazd coordonarea raplda a interventiilor in situatii de urgentd

Un site web interactiv transformat intr-un hub informational care include;
- Tururi virtuale 360" ale traseelor montane populare
- Modele 3D detaliate ale zonelor de cagdrare (precum Platra Cralulul)
- Continut educational despre siguranta montand
Prognoze actualizate despre conditiile de pe trasee
- Integrare automata cu refelele sociale pentru informari in timp real

Infrastructura tehnicd robustd bazata pe:
= Servicii cloud laa$ cu stocare si procesare in Centrul de date 5T5
- Sisteme Retea satelitara pe orbit3 joas3 terestrd cu acoperire operationald in Muntii Figaras
cu latentd scazutd pentru conectivitate de urgent3 in zone fird acoperire GSM
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- Tehnologie satelitard IRIDIUM pentru comuniciri de urgentd prin serviciul profesional IReach
Integrare AP| cu sistemul cloud Navigator GPS portabil cu mesagerie satelitard pentru o
comunicare eficientd cu utilizatoril de dispozitive compatibile

Beneficii concrete pentru cetateni si institutie:

Prin implementarea acestul proiect, turistii vor beneficia de informatii esentiale chiar si in zone
izolate, vor putea solicita ajutar mai eficient in situatil de urgenta, lar timpul de interventie al echipelor
Salvamont va fi semnificativ redus. Proiectul reprezintd un pas important in digitalizarea serviciilor publice
de salvare montand, alinlind Serviciul Public Judetean Salvamont Arges la standardele europene de
siguranta si tehnologie.

In acest prolect contributia membrilor Serviciului Public Judefean Salvamont Arges este
determinanta Tntrucat acuratetea datelor care vor constitul trasee in hirtile offline depind de madul in
care sunt parcurse traseele de cdtre echipefe Salvamont sl valldate, de modul in care datele sunt adnotate
st incarcate pe platforma, de modul in care se pastreaza legdtura cu comunitatea de turlsti livrand periodic
continut digital si atractiv. Proiectul jsi propune s3 preving situatiile in care prezenta Salvamont este
solicitatd de turisti prin livrarea hérilor actualizate, prin educatie, prin notificiri pericole, notificiri legate
de vreme.

Sistermul va avea mai multe componente interconectate, fiecare cu functionalitati specifice.
Aplicatia mobild  Serviciul Public Judetean Salvamont Arges” va permite cetStenilor s3 descarce hirti
dinamice offline ale traseelor validate, s3 primeascad notificiri geo localizate despre vreme, pericole
iminente (ex. avalanse) si pozitiile echipelor de salvare, 5| 58 activeze un serviclu de tracking optional in caz
de urgentd, cu acord explicit pentru localizare. In conformitate cu cerintete GDPR institutia va efectua un
DPiA pentru evaluarea impactulul utilizdrii datelor cu caracter privat. DPIA se va reevalua periodic cu o
cadenta de 12 luni.

Platforma de dispecerat va oferi salvatorilor o interfatd centralizatd pentru gestionarea mesajelor
{personalizate sau programate), monitorizarea pozitiilor cetdtenilor care au solicitat ajutor si coordonarea
echipelor pe teren, integrind date de la camerele live si GPS-urile Navigator GPS portabil cu mesagerie
satelitara,

Site-ul Serviciul Public Judetean Salvamont Arges va fi transformat intr-un hub interactiv cu tururi virtuale
360°, modele 3D ale peretilor de escalada (ex. Piatra Craiului) si continut educatienal, actualizat automat
prin SocialPilot pentru retele sociale.

Pe site-ul de informare se va dezvolta o sesiune noud in care dispeceratul va preciza care e
prognoza imediatd pe diferitele trasee turistice in avantajul cetdteanului,

Infrastructura IT va fi reprezent3 de o infrastructur laas cu VPS procesare si stocare in Centrul de date
administrat de STS si respectiv sisteme Retea satelitard pe orbita joasa terestra cu acoperire operationald
in Mumtll Fagaras cu latentd scizutd Mini pentru conectivitate de urgentd din zonele fird semnal pe
reteaua GSM.

10 angajati al Serviciul Public Judetean Salvamont Arges care au 'n responsabilitate misluni in masivul
Fagaras vor avea activ serviciul profesional IReach pe sistemul satelitar IRIDIUM prin care vor putea trimite
i priml continut text cu dispeceratul respectiv pentru a putea trimite semnal 505 localizat cu ajutorul
dispozitivului GSPMAP 671, pe perioada deruldril proiectului.
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in cadrul proiectului se va putea dezvolta o aplicatie web cu module API care se vor putea integra in cloud
Navigator GPS portabil cu mesagerie satelitard pentru situatiile in care cet3tenii cu dispozitive MNavigator
GPS portabil cu mesagerie satelitara similare vor putea si comunice cu dispeceratul de urgenta in situatii
de urgenta 5l distantele respectiv coordonatele salvatorilor implicati in misiune.
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3.1 Fluxul de date aplicatia mobila pentru cetatean navigator cu harti offline

Afisare ETA in functie de particularitat] cetdtean. Afisare ca POI-uri pe hartd a ronelor cu semnal
de mobil sporadice, accidentale cunoscuta de salvamontisti.
in anumite conditli aceste zone fiind cunoscute, pot s devini zone de unde in cazul unui SOS cetdteanul
poate trimite semnalul.

Sumar general — Solufia Serviciul Public Judetean Salvamont Arges

Oblectiv
Dezvoltarea unel aplicatil mobile care s3 sprijine orientarea utilizatorilor pe trasee montare prestabilite,
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Solutia permite:

« jnregistrarea traseelor de citre salvamontisti,

* plasarea codurilor QR informative de-a lungul traseului,

*  utilizarea unel aplicatii mobile care functioneazi complet offline pentru;
o afisarea traseului,
o locallzarea curentd prin GPS,
o avertizarea In cazul abaterii de la traseu,
o afisarea de informatii prin scanarea codurilor QR.

Functionare generald

1. inregistrarea traseulu
Traseele sunt inregistrate cu un ceas Navigator GPS portabil cu mesagerie satelitard. Dupa parcurgere, se
exporta un fisier .gpx, care este incircat in platforma de administrare.

2. Administrarea traseului

Prin platforma web se pot realiza:
« incarcarea fislerului .gpx,
* completarea metadatelor (nume, zon3, dificultate, etc.),
* generarea automatd sau manuald a punctelor QR,
= asocierea codurilor OR cu descrieri, imagini si avertismente.

3. Aplicatia mobild (Flutter)

Utilizatorul poate:
=  descirca un traseu pentru utilizare offline,
vizualiza traseul pe ecran,
urmari pozitia GPS in timp real (fira conexiune la retea),
fi avertizat cand se abate de |a traseu,
scana coduri QR 5l vizualiza informatii asociate (text, imagine, altitudine),
optional: utiliza hirti de fundal offline {format .mbtilas).

4, Coduri QR

Fiecare cod QR encodeazd un ID unic (ex: QRO45), Acest ID este recunascut de aplicatie, care afiseazi
confinutul asociat salvat local (in mod offline) sau preluat prin API (dacs existd conexiune),

Detectarea abaterji de Ia traseu

Aplicatia compard pozitia GPS curents cu toate segmentele liniare ale traseului .gpx. Dacs distanta fat3 de
cel mai apropiat segment depaseste un prag definit (ex. 30m), se emite o alertd vizuala sifsau sonors,
Compararea se face local, f3rd a fi necesard conexiunea la internet.
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Harti offline

Sunt disponibile doud moduri de lucru:
1. Minimalist — afisarea traseului si a locatiel utilizatorului pe un fundal simplu, fara hirti.
2. Topografic complet — utilizarea fisierelor .mbtiles descircabile pentru a oferl o harts complets
offline (OpenStreetMap / OpenTopo).

Salvarea fislerelor .gpx

Fisierele .gpx sunt:
* stocate intr-un serviciu de fisiere (ex: STS, 53, Azure Blob, local storage),
* asociate cu metadate intr-o baz3 de date {ex: PostgreSQl + PostGIS),
= |egate de o list3 de puncte QR.

Detaliere functionalititi pe aplicatii

1. Platforma Web de Administrare |Backoffice)
Aceastd aplicatie este folositd de echipa Salvamont pentru gestionarea traseelor si a continutului asociat.
Functionalititi principale:

Uipload fisiere .gpx
« incircarea fisierelor .gpx generate de ceasul Navigator GPS portabil cu mesagerie satelitars.
= Validare de structurd a fisierulul.
« Previzualizare traseu pe harti.

Administrare trasee
* Adaugarea de metadate (nume, zond, dificultate, tip).
¢ Calcul automat lungime traseu, diferentd de nivel (optional).
« Asociere fisler .gpx cu traseu.

Gengrare 5l administrare puncte QR
= Generare automatd a punctelor QR (ex: la fiecare S00m).
= Posibilitate de adaugare manuald a punctelor (cu click pe harta),
&« Pentru fiecare punct:
o Titlu (ex; "Poiana Stanii")
o Descriere text
o Imagine {optional)
o Altitudine
o 1D QR (autogenrat)
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Generare coduri QR
* Generarea codurilor OR statice pentru tip3rire (cu link sau ID intern).
+ Descarcare ca imagine pentru print.

Vizualizare & management trasee
»  Listd cu toate traseele existente,
« Filtrare dupd zona, dificultate, statut (activ/inactiv).
» Posibilitate de dezactivare temporard a unui traseu.

Management conturi
* Creare conturi pentru salvamontisti / operatori,
+  Setare roluri gi permisiuni {admin / editor).

2. Aplicatia Mobild (Flutter — pentru turisti)
Aceasta este aplicatia folositd de utilizatorii care merg pe traseu.

Funciionalititi principale:
Descdrcare traseu
»  Listé cu trasee disponibile.
= Detalii traseu: lungime, dificultate, timp estimat.
= Descarcare locald a fisierului .gpx + puncte OR + (optional) hart4 offline.

Mavigare traseu

¢ Afisare traseu pe hartd (cu sau fara fundal).

« Pozifionare GPS curent3 (functioneazd offline).
Verificare autormnata a pozitiei fata de traseu.
Avertizare in caz de abatere (vizual / sonor).

Scanare cod QR
= Scanare cod OR fizic montat pe traseu.
»  Afigsare informatii legate de punctul respectiv:
o Locatie pe hartd
o Text descriptiv
o Imagine asociatd (dacd existd)
* Functioneazd complet offline daca traseul a fost descarcat anterior.
Istorle trasee parcurse
= Salvarea traseelor parcurse local.
* Timp de parcurgere estimat vs real.
* Posibilitate de feedback sau evaluare traseu (optional).
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Maod offline complet
= Toate functionalititile de baza (traseu, GPS, scanare QR, alerta) functioneazd fird conexlune |a
internet.

s Actualizarea datelor se face automat la reconectare.

3. Backend AP + Bazi de Date

Ralul acestuia:
+ Centralizeaza toate datele: trasee, puncte QR, utilizatori.
= Dferd APl pentru aplicatia mobila:
o Descdrcare trasee si QR
o Autentificare (daca e cazul)
o Gestiune continut (imagini, descrieri)
= Permite exporturi 5l statistici (trasee parcurse, feedback, etc.)

Accesul in aplicatie se va putea face si cu autentificare prin RoelD, elDAS.

3.2 Cerintele functionale ale sistemului — backoffice |aa$

Pentru 2 permite actualizarea traseelor va fi necesar o infrastructura pentru procesele backoffice
care se va configura la furnizorul de servicii 1aas si Paa$ — STS.

IAAS - backend

1. Arhitectura Generald
1.1 Masini Virtuale si Dimensionare

Componente cu specificatile minime;

POl Ingest Service: 4 vCPU, 8 GB RAM (2 instante pentru HA)

Trall Management Service: 8 vCPLI, 16 GB RAM (2 Instante pentru HA)
Geofencing Engine: 4 vCPU, 16 GB RAM (2 instante pentru HA)

MOTT Broker: 4 vCPU, B GB RAM (cluster de 2 noduri)

Spatial Database: 16 vCPU, 64 GB RAM (cluster cu 1 primary si 2 replici)
Dispatcher Dashboard: 4 vCPU, 8 GB RAM (2 instante pentru HA)

Map Tile Server: 8 vCPU, 16 GB RAM, 500 GB S5D (2 instante pentru HA)
Web Application Server: 4 vCPU, 8 GB RAM (2 instante pentru HA)

Redis Cache Cluster: 4 vCPU, 16 GB RAM (cluster de 3 noduri)

Load Balancers: 2 vCPU, 4 GB RAM (2 instante in configuratie activi/pasiva).

Va trebui sé se asigure capacitatea de scalare orizontals pentru componente critice
de implementat auto-scaling bazat pe metrici de utilizare (CPU >70%, memory >80%).
Distribuire de resurse in cel putin dous zone de disponibilitate diferite.
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1.2 Servicil de Date

De configurat PostgreSQOL + PostGIS + TimescaleDB pentru baza de date spatiala capacitate initiald
de ~500 GB, scalabild la 1 TB.
De implementat partajarea tabelelor pentru optimizarea accesulul Iz date istorice.
De configurat indexuri spatiale optimizate pentru ciutiri frecvente.
Configurare streaming replication cu cel putin dou3 replici in zone de disponibilitate diferite.
De implementat backup-uri incrementale |a fiecare 6 ore.

1.3 High Awailahility si Load Balancing

Implementare arhitecturd HA pentru toate componentele critice:
Load balancers in configuratie activi/pasiva cu heartbeat
Sticky sessions pentru aplicatille web cu stare
Health checks pentru toate serviciile (TCP, HTTP si custom)
Timeout 3l retry configuratil optimizate pentru fiecare serviciu
Configurare load balancing pentru distribuirea traficului:
Layer 7 pentru aplicatiile web [NGINX sau HAPraxy)
Layer 4 pentru servicll de backend si MOTT
Implernenteaza strategii de failover automat:
Replicare de date asincrond pentru toate bazele de date
Maonitorizare activa pentru detectarea esecurilor
Froceduri de recuperare automatd pentru servicil

Asigura disponibilitatea de 99.9% pentru componentele critice

2. Servicih de Harti Virtuale si Aplicatil Web
2.1 Map Tile Server

Implementare si configurare a unui server de tile-uri pentru hirti vectoriale.
Utilizeaza tehnologii precum MapTiler, TileServer GL sau solutii personalizate bazate pe Mapbox GL.
Configureaza procesul de generare a hirtilor pentru:

Tite-uri vectoriale pentru aplicatia mobild (MBETiles/Gea)SON).
Tile-uri raster pentru interfata web a dispeceratului.
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Implementare cache eficient pentru tile-urile frecvent accesate,
Dezvoita sistem de versionare pentru seturile de harti.

Asigurare de capacitate de stocare initiald de 500 GB, scalabili la 1 TR
Optimizare a procesul de generare a tile-urilor pentru actualiziri rapide.

2.2 Aplicatii Web pentru Dispecerat 5i Salvamont
Configurare server de aplicatii web (NGINX, Apache} pentru:

Interfata dispecerat cu harii live si statistici.
Aplicatie web pentru echipele Salvament in teren,
Partal administrativ pentru gestiunea POl-urilor si traseelor.

Implementare suport pentru 30+ utilizatori simultan,
Configureazi WebSockets pentru actualiziri in timp real.
Implementeaza Dashboard personalizat cu Apache Superset.
Asigurd compatibilitatea cross-browser 5t design responsiy,
Configureazd autentificare multi-factor pentru acces securizat.

3. Geofencing 5i Restrictii Geografice

Implementare geofencing la nivel de server pentru judetul Argesftona Figiras - primim update-
uri dacd suntem in zon3, daca nu, primim continut generic care nu se actualizeaz3 des.
Configureazd reguli pentru prevenirea transferului de date in afara Romaniei | de validat aceast3 reguli cu
beneficiarul 5i dacs e chiar necesard),
Implementeazi mecanismul de alertare pentru abater >50m de la trasee.
Optimizeazd algoritmil de geofencing pentru procesare in timp real.

4, Servicll de Comunicare
4.1 MQTT Broker

Configurare clustere Mosquitto cu QoS 1 pentru mesaje critice [ o propunere sau echivalent),
Implementeazid mecanisme de coadd pentru stocarea temporard a mesajelor offline (3ici trebuie 53 fie
impusa o limitd a cozil).

Optimizare pentru transmiterea eficientd & datelor de tracking si alertelor SOS.

Configurare reguli de retentie diferentiate in funciie de tipul de mesaj.

Implementare arhitecturd HA cu 3 noduri in configuratie cluster,

Configurare mecanisme de persistents pentru mesaje eritice,

Asigurare replicare sincrond pentru mesajele SOS si asincrond pentru tracking - de evaluat si impactul pe
consumul de baterie. Scopul este 53 am un 505 cdt mai mult timp posibil desi nu am GSM asa cum mi-as
dori.
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4.2 Sistem de Comunicare de Urgenia

Implementeaza sistem de chat text intre utilizatori si dispecerat - trebuie s fie impus3 o limitd a
lungimii mesajului pentru optimizare band3 energie.
Configureaza stocarea $i transmiterea mesajelor cind conexiunea devine disponibils (este de asteptat ¢a
mesajele <3 nu 3jungd in ordine unele s fie pierdute. Cumva trebule g3sitd o formuld eficients de
inregistrare a mesajulul §i a rdspuns la mesaj nr, pentru evitare ambiguitate).
Implementeazd prioritizare pentru mesajele 505,
Dezvolta sistemn pentru transmiterea pozitiel echipelor de salvare citre aplicatia mobil3 - din sisteme
terfe prin APise vor putea prelucra coordonatele salvatorilor. Acestea ar trebui s fie permise ca un update
de injectie POl-uri catre terminalul care a solicitat asistentd S05.
Asigura redundantd pentru toate comunicatiile de urgentd - probabil printr-o integrare cu Navigator GPS
portabil cu mesagerie satelitard dac3 turistul are un asemenea dispozitiv compatibil satelitar (probabil de
dezvoltat un enedpoint cu cloud-ul Navigator GPS portabil cu mesagerie satelitara si preluare mesaje text).
Configureaza failover automatizat pentru sistemul de comunicare de urgents - de analizat,

4.3 Redis Cache 5i Sisteme de Mesaperie
Configurare cluster Redis cu 2 noduri pentru:

Caching geospatial pentru operatii frecvente de geofencing.
Stocarea temporard a datelor de sesiune pentru aplicatiile weh.
Coadd de mesaje pentru comunicari non-critice intre componente.
Caching pentru tile-uri de harta frecvent accesate,

Implementare persistentd pentru Redis cu backup la 15 minute,
Configurare politici de evictle 51 TTL optimizate pentru tipurile de date.
Asigurare mecanisme de failover automat pentru cluster Redis.

5. Securitate si Confidentialitate

Implementare firewall pfSense/iptables cu reguli stricte pentru porturile esentiale.

Configurare sisteme DLP (Data Loss Prevention) cu Apache NiFi sau echivalent.

Implementare protectie DDoS cu Cloudflare Magic Transit sau HAProxy sau echivalent opensource.
Configurare criptare end-to-end pentru toate comunicatiile.

Implementare certificate 551 valide pentru toate serviciile.

Asigurare conformitatea cu GDPR pentru datele personale ale utilizatorllor.

6. Monitorizare si Logging
Configurare Prometheus + Grafana pentru monitorizarea sistemulul - sau variante.

Implementare alerte personalizate pentru probleme critice.
Configurare ELK Stack pentru analiza logurilor de tracking si erori.
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Dezvoltare de dashboard-uri pentru monitorizarea in timp reala:

Pozitiei utilizatorilor activi.
Alertelor SOS.

Stérli componentelor de sistem,
Utilizarii resurselor,

7. Backup si Disaster Recovery

Implementeazd back-uri zilnic al bazelor de date cu retentie de 7 zile.
Configurare replicare in altd zond geografica pentru disaster recovery.
Testare periodic procesele de recuperare.

Documentare procedurile de recuperare in caz de dezastru.

E. Managementul Versiunilor de Date
8.1 Strategll de Sincronizare

Implementare de sincronizare diferentiald pentru economisirea resurselar

Configurare sistem de versionare pentru trasee si POl-uri

Implementare mecanisme de propagare eficient a modificarilor urgente - de exemn plu Salvamont inchide
trasee, pericole de avalanse etc.

Dezvoltare strategii pentru urmatoarele scenarli:

Delta-updates: Transmiterea doar a schimbérilor fat3 de versiunea anterioars.
Patch-uri selective pentru zone specifice.

Prioritizare automata a actualizarilor critice (pericole pe trasee).

Compresie adaptivi in functie de tipul de date.

Implementare sincronizare bi-directionald intre serverul de hirti si aplicatille pentru:
Actualizdri de la echipele de Salvamont in teren.

Modificari efectuate de dispeceri.

Raportdri validate de la utilizatori.

Sincronizarea automata a noilor POI-uri si QR code-uri.

8.2 Sistem de Distributie

Configurare CON pentru distribuirea eficient3 a actualizirilor.

Implementare de verificarea integrititii pentru toate datele distribuite.

Dezvoltare sistem de notificare pentru aplicatiile client despre disponibilitatea actualizirilor.

8.3 Sistem de Update pentru Aplicatii Mobile
Implementeazi mecanisme pentru actualizarea selectiv a datelor in aplicatiile mobile:

API dedicat pentru verificarea disponibilititii actualizirilor in geofence-ul admis.

Fipeline optimizat pentru transferul rapid al modificarilor recente.

Sistem de priorita{i pentru tipurile de actualizéri {trasee modificate > POI-uri nal > metadata).
Verificari de integritate pentru datele actualizate pe dispozitivele client.
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Configureazs reguli de throttling pentru prevenirea supraincarcril serverelor.
Implementare mecanism de rollback pentru cazurile de actualiziri incomplete.
Dezvoltare sistem de statistici pentru urmirirea ratei de adoptare a actualizirilor.

9. Derulare in fad pilot 5i aplicare la scarg largé

Configurare infrastructura necesara pentru faza pilot de 20 km,

Dezvoltare instrumente pentru analiza performantei in timpu! pilotului.

Documentare metrici relevante pentru evaluarea succesului pilotulul.

Pregdtire strategie de scalare in urma rezultatelor pilotului,

Planificare migrarea la Kubernetes pentru orchestrarea microserviciflor dupd validarea conceptului.

10. Sistem pentru Echipele Salvamont de Teren

10.1 Interfatd de Management pentru Salvamaontisti
Dezvoltare interfatd web dedicatd pentru cel 10 salvatori cu urmatoarele functionalititi:

Autentificare securizatd 5i profiluri personalizate pentru fiecare salvator.
incarcarea si vizualizarea waypoint-urilor colectate in teren.

Modul de comparare intre traseele inregistrate si cele existente in sistern.
Instrumente pentru identificarea si marcarea devierilor relevante.
Management OR-coduri cu interfatd pentru inregistrarea codurilor instalate.
Dashboard personal cu misiunile in desfisurare si istoricul activitatilor.

10.2 Integrare cu Dispozitive Navigator GPS portabil cu mesagerie satelitars

Implementare sistem de import automat pentru fislere GPX/KML de la dispozitivele Navigator GPS portabil
cu mesagerie satelitara,

Configurare servicii specializate pentru:

Extragerea metadatelor relevante {timestamps, altitudine, vitezd, etc.).
Validarea automatd a datelor pentru erori GPS sau inconsistente.
Prelucarea waypoint-urilor pentru compatibilitate cu formatul sistemului.

Asigurare suport pentru integrare cu Navigator GPS portabil cu mesagerie satelitars si alte modele simifare.
Configureaza backup automat al datelor brute importate pentru referints.

10.3 Procese de Validare Backend
implementare validatori automati pentru datele importate:

Verificare pentru puncte duplicate sau aberante.

Detectare automata a abaterilor semnificative fata de traseele existente.
Algaritmi de smoothing pentru eliminarea erorilor minore GPS,

Validare cross-referentiata cu alte surse de date geografice.
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Configurare sistem de aprobare in trepte:

Validare preliminara autornata.
Revizuire de citre salvatorul responsabil.
Aprobare finald de citre administrator,

Implementare mecanisme de rollback pentru actualiziri eronate

10.4 Gestionarea Traseelor Lungl
Dezvoltd solutll specializate pentru traseele lungi (pand la 70km/9 zile , cel mai lung traseu de coasta are
72km):

Segmentare automata in sectiuni logice pentru procesare eficienta.
Instrumente pentru vizualizarea si editarea traseelor complexe.

Sistern de versionare pentru modificari incrementale.

Mecanism de concatenare pentru unirea segmentelor in trasee complete.

Optimizeaza stocarea si procesarea traseelor lungi in baza de date spatial3

11, Estimé&ri 51 Optimizare Costurl

Identifica si implementeazd optimiziri pentru reducerea costurilor pe princdipiul Paretto 20/80.

Evaluarea necesita adaugirii de noduri Kafka/PostgreSQL pe masura ce numérul de utilizatori creste
putem presupune 60.000 de descarciri de aplicatie si 300 de useri simultani cu track.

Nu avem o statistica a turistilor, dar o evidenta e cererilor de ajutor venitd anual de la 2,100 de turisti si o
crestere anuala de 20%.

12. Evaluarea 5i Dimensionarea Resurselor laas
12.1 Inventar preliminar de Resurse

Componenta Instante vCPU RAaM Storage sCop

;Er!url:e et 2 fnstan:eper i:slaﬁ:e P 100 68 550 Ié:i?::ﬂiandam e
:ﬂl:i:!agement . :-:sta nu!per i‘lﬁsta:cz = o ::I:S::ifﬁn” BDtraSEE*
P 3 Ll S e Jireh s
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8 per16 GB per Generare s servire
Map Tile 5 2 :
P Tie Server instance  instance ~00 GB350 tile-uri vectoriale
b lication 4 erf ii
Web App 3 p GB per T — Aplicatii web pentru
Server instance  instance salvamontist|
Redls Cache 4 per 16 GB per Caching si mesagerie
Cluster 3 instance  instance weERSa intre servicil
2
Load Balancers 2 : perd 6B 'per 40 GB 550 Distribuirea traficulul
instance  instance
Monitaring & L per16 GB per Prometheus, Grafana,
Logging 2 instance  instance 500:Ga 580 ELK Stack
Backup Storage - - . 5TB Stm_:are mclapemlc
arhive

12.2 Topologia de Retea si Conectivitate
= o alocare preliminara de resurs3 de retele si subretele:
o Management Network: 10.0.0.0/24 (pentru administrare)
o Application Network: 10.0.1.0/24 (pentru comunicare intre servicli)
o Database Network: 10.0.2.0/24 (izolat pentru baze de date)
@ Public Network: Cu IP-uri publice limitate doar pentru load balancers
= Implementare segmentare de retea cu reguli stricte de firewall intre zone
» Configurare VPN pentru acces administrativ securizat
=  Implementare network monitoring cu alertare pentru anomalii de trafic
12.3 Matricea de Scalare
» Defineste strategia de scalare pentru fiecare serviciu conform tabelului:

Component Trigger for Scale-Out Scale Method Max Instances
POl Ingest CPU > 70% for 5 min Horizantal 4

Trail Management CPU = 70% for 5 min Harizontal 4

Geofencing CPU > 70% for 2 min Horizontal 6

MOTT Broker Connections > 80% Horizontal &

Web Application CPU = 60% for 5 min Horizantal 8

Map Tile Server CPU = 75% for 5 min Horizontal 4

Redis Cache Memory = 70% Vertical 32 GB RAM
Spatial Database CPU > 70% for 15 min Read Replicas 5 read replicas

12.4 Scenaril de Failover si Recuperare

+ Documentare strategii de failover pentru fiecare serviclu critic:
o Baze de date: Failover automat la replicd, timp estimat 30-60 secunde
o Load Balancers: Failover instantaneu prin floating IP
= Servicii de aplicatie: Redirectionare automati prin health checks
o MOTT Broker: Cluster cu leader election, timp estimat 5-10 secunde

= Defineste RTO (Recovery Time Objective) 5i RPO (Recovery Point Objective):
o RTO pentru servicii critice: < 5 minute
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o RPO pentru baze de date: < 15 minute
o RPO pentru servicii stateless: 0 (fir3 pierdere de date)
» Testare lunar procedurile de disaster recovery printr-un fallover controlat

3.3 Arhitectura functionala a sistemului

Flux de lucru pentru sistemul de predictie a pozitiel turistilor

- e e

1. Colectare daie 2. Preprocesare 3, Antrenare model
- Trackiog GPS sahvetai « Cusbjuseilitrare dale - HUM pariry estimare raseu
- Aceunbrint la 35 mis 1l . Segmentans e % _RENALSTH penteu predicfin
<Mzl o aireuts Hasau - Exbmgers carpctenstic - Randam Forest poning clesiosre
4. Predictie in imp real 5. Generare zone ciutare 6. Uthizare in teren
- Primbis s geug turky « Calessiary probaniivay - Ghidars schipa satrars
ntimdl pozife cumoacurd a— - Ganeiarg Mowimag ot « Crpimsirare rule ebatiee
- Cabudacn prefl Suplusan - Identificars rone pelorita - Feadback in mp res
- Estimiara Vils ki pasliiy « htisaltrary in intnrval Th - Actualizars modal
Imbunatatire continua a
Feedbach din mishani — Reentranass nodal - Predici mal precies

Servidi conform obiectivelor specifice

Fiecare dintre serviciile de mai jos urmiresc s3 influenteze numirul de solicitiri de ajutor, care
cresc de la an 3 an, la nivel de sute de cazuri si solicitiri de sprijin, in conditiile in care numarul total de
salvamontisti este de 10, AnalizBnd istoric datele considerdm ¢ in curBnd numdrul acestora ar putea sa
creascd i =3 fie dificil de acoperit cu acelasi numar de personal. Prin urmare Serviciile Rispund unor cazuri
reale, de epuizare fizica pentru ¢d a fost gresit planificatd ciltoria. Un sir nefericit de evenimente dupa
care grupul a rdmas fara harta, informdari gresite de localizare a turistilor transmise la salvamont iar acestia
cheltuiesc resurse intr-un loc gresit | indeplinirea acestor servicii au rol de preventie dar si educare,
instruire pregatire pentru situatii si care tin cont de o realitate specifici zonei, lipsa semnalului GSM s
Iimplicit a internetulur,

1. Digitizarea traseelor si actualizare
Flux de lucru necesar pentru acest serviciu, resurse materiale si umane.

Scopul acestui serviciu este s3 obtind muliimea de puncte geo localizate care vor fi inregistrate pe
echipament in timpul Tn care un salvamontist parcurge un traseu si In acest mod 1l valideazs pentru algi
turisti. La revenire, intrucat existd situatia de supra parcurgere a unor portiuni far 1ona care trebuie
inregistrata este aita portiune, salvamontistul pe laptopul cu Windowssi programul oferit de productor
va exporta doar porfiunea de interes, va introduce adnot3ri dup o codificare agreat cu dezvoltatorul de
software $i va incirca in cloud, cu un program noile date vectoriale dupa care se vor actualiza hartile.
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De asemenea, exista gi situatii In care anumite trasee se pot inchide temporar sau pot fi folosite

alte trasee de deviere. Fiecare salvamontist va avea propriul siu dispozitiv GPS.
’ Resurse materiale:
Dispozitive GPS de inaltd precizie (minim 10 unitati).
Server on-cloud pentru procesare si stocare (1 unitate),
Laptopuri pentru procesare date {6 unitati).
Camera 360 pentru locatii cu configuratii de traseu mai speciale sau intersectia unor traseu
* Resurse umane:

o 5 salvatori montani (angajati} pentru colectarea datelor GPS.

& 1specialist IT (angajat Salvamont) pentru procesarea si publicarea datelor,

o 1 coordonator dispecerat pentru validare,
Raportare calitate sl performanta
' Indicatori:

o Numdér trasee digitizate (tinta: 10 trasee majore).

o Acuratete pozitii marcaje (£5m, verificatd prin GPS).

o Timp mediu de actualizare (max. 1 lund).
. Metodd raportare: Raport lunar citre Serviciul Public Judetean Salvamont Arges cu numérul de
trasee procesate, erori detectate s5i descdrcari de pe aplicatle
. Feedback: Chestionar in aplicatie (ex. ,Cit de util este traseul digitizat?” — scard 1-5), analizat
trimestrial.

g oo o

2. Survol cu drona si secvente video
Flux de lucru pentru acest serviciu resurse materiale sl umane

Scopul acestui serviciu este s3 pund la dispozitia turigtilor filmari cu portiuni de traseu impartite in etape
de o ora in pozijia in care drona va urmdri traseul pe care turistul il urmeaz. Filmarea va fi disponibila pe
site la o vitez3 mal mare decat deplasarea la pas, pentru ca turistul 55 poatd recunoaste anumite repere
din jur 5i care apar pe Imaglnea dronel. Cu afutorul acestor filmarl, chiar dacd nu are semnal GPS sau
telefonul are o problem3, poate sa estimeze, in care etapd orard acesta se giseste, ce repere poate
identifica din jur in cazul in care s-a rat3cit pe traseu. Este o altd metoda practica de a oferi o informatie
de orientare drona urmand exact poteca sau traseul. Anumite formatiuni stincoase ar putea s3 fie
identificate de turist pe imaginea diurnd de la survolul dronei, si 53 le compare cu ceea ce recunoaste din
jur.
. Resurse materiale:

& Drone profesionale cu camerd HD (2 unititi).

o Aplicatie on-premise pentru editare video (1 unitate).
. Resurse umane:

o 2 salvatori montani (operatori drone, angajati).

o 1 editor video (angajat Salvamont sau subcontractat),

o 1 coordonator dispecerat pentru validare,
Raportare calitate 5l performanta
. Indicatori:

o Numdar segmente video produse {tintd: 60 segmente — 6/traseu).

o Claritate repere vizuale {evaluare internd; 90% vizibilitate).

o Descarcdri video din aplicatie (1intd: 500 utilizatorifluna),
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. Metoda raportare: Raport lunar cu segmente finslizate, durata medie/segment si statistici de
descircare.
. Feedback: Comentarii utilizatori in aplicatie (ex. ,V-a ajutat videoul?"), centralizate trimestrial.

3. Digitizarea peretilor de escalada
Flux de lucru al serviciului resurse materiale si umane
Exista zone in care pasionatii de escalad3 le preferd pentru a exercita pasiune. In cazul escaladel este
important planul, strategia pe care amatorul acestui sport abordeaz3 si care fine cont de fiecare detaliu al
peretelui. Digitizarea presupune c3 un salvamont coboard de-a lungul peretelui si, cu ajutorul scanerului
3D scaneaza multistrat (trece de mai multe ori) peste suprafat3 peretelui. Ca urmare acestel actiuni se va
obfine Replica Digitald (pixel de imagine si nor de puncte) cu eroare milimetricd, inclusiv in zone de
erdpaturi al peretelui. Dupd prelevarea datelor de pe teren, urmeaza etapa de post procesare unde cu o
alta aplicatie se elimin eventualele reflexii, sau zgomote péna cand peretele arati ca in realitate. Aceste
fisiere se vor putea incdrea in cloud jar turistul, de acas3 fie cu ochelari VR sau cu browser mobil cu AR,
sau cu laptop si browser va putea s3 analizeze peretele inainte de escalada. Va putea misura distante si
suprafete 5 751 va putea consolida strategia. in acest mod considerdm ci prevenim situatiile neplcute sl
pregdtim mai bine pe cei pasionati. Acelasi tip de drond utilizat la serviciul precedent poate fi folosit aici
pentru a oferl filmari de ansamblu
. Resurse materiale;
Drone cu camera pentru fotogrametrie (1 unitate, reutilizata).
Software fotogrammetrie (ex. Agisoft Metashape — 1 licenta).
Aplicatie on-premise pentru procesare 30 (1 unitate).
Scanner 3D de utilizare de mana
. Resurse umane:
2 salvatori montani (operatori drone/escalada).
o 1 specialist fotogrametrie (angajat sau subcontractat),
1 coordonator dispecerat pentru validare,
Rapnrtare calitate i performantd
Indicatori:
o Numar pereti digitizati (fintd: 5 pereti majori).
Rezolutie model 3D (minim 1 cm/pixel).
o Accesari pe platforma 3D ({inta: 200 utilizatorl/lun3).
- Metodi raportare: Raport lunar cu pereti procesati, acuratete modele si statistici platforma.
. Feedback: Rating utilizatori pe platforma 3D (1-5), analizat trimestrial,

[T T

o

a

4. Camere live autonome
Flux de lucru pentru acest serviciu sl resurse materiale si umane

Scopul acestui serviciu este 53 anunte turistii care poate se gsesc intr-un loc sigur unde vremea este bund
5i 53 nu se aventureze dacd imaginile de pe camerd arata inrutdiiri imediate. Camerele sunt autonome,
au 5IM si panou solar. lar filmérile cu marca de or3 vor putea fi urmirite de pe site, unde se va construl o
pagind speciald.
] Resurse materiale:

& Camere live autonome cu panouri solare (12 unititi).
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o Server on-cloud pentru procesare imagini (1 unitate).

. Resurse umane:
o 2 salvatori montani pentru instalare si intretinere.
o 1specialist IT pentru configurare si optimizare backend.
o 1 eoordonator dispecerat pentru monltorizare.
Raportare calitate si performants
. Indicatori:
MNumar camere functionale ({int4: 5/5).

o

o Timp mediu de uptime {90% disponibilitate).
o Calitate imagine (minim 720p).
. Metoda raportare: Raport lunar cu status camere, ore de functionare si erori semnalate.
. Feedback: Comentarii utilizatori in aplicatie (ex. ,Imaginile sunt clare?), centralizate lunar.

5. Platformé de diseminare pe refele sociale
Flux de lucru pentru serviciu si resurse materiale si umane

in ceea ce priveste utilizarea internetului, Roménia utilizeazs cam 70-80% cu retelele sociale, spre
deosebire de alte {ari din UE si suntem dacd nu pe primul dar printre primele locuri cu aceastd utilizare,
Prin urmare, daca dorim sa trimitem informatii citre comunitatea turistilor, si este abligatie publicd pentru
orice institutie, atund trebuie s3 alegem locul in care trimitem acea informatie ajunge la {intd. Pentru a
avea o conectivitate activd cu o comunitate in retele sociale, trebuie sa livrezi confinut digital periodic si
diversificat. Proiectul propune o platform3 care programeazd mesajele pentru a fi distribuite in mai multe
platforme, si presupunem la inceputul lunii, dup3 formatele fiecirei platforme [unele au o lungime a
textului diferitd) st monitorizeazl nivelul de réspuns al urméritariior.

. Resurse materiale:
o Aplicatie on-cloud planificare distribuire continut retele sociale (1 licenta).
o Software Al pentru generare/traducere (1 licentd).
- Resurse umane:
o 2 salvatori montani pentru generare continut brut.
o 1 specialist social mediafal (angajat Salvamont).
@ 1 coordonator dispecerat pentru validare,
Raportare calitate si performangs
. Indicatori:
o Mumdr postarl (jinta: 240/an).
o Reach mediu/postare (tintd: 1000 vizualizir).
© Rata de engagement {tints: 5% interactiuni),
. Metoda raportare: Raport lunar cu statisticl (reach, like-url, comentarii) s continut publicat.
. Feedback: Analiza comentariilor saciale, centralizata trimestrial,

E. Transmisiuni live pentru comunitati specifice

Flux de lucru pentru serviciu si resurse materiale si umane

Serviciul presupune crearea de continut digital de la unele locatii de interes turistic pentru comunitatl care
asteapta continut filmat. Ne gandim s& oferim filméri scurte din locuri cunoscute chiar si comunitatilor cu
dizabilitati, care desi iubesc muntele, sanatatea, varsta nu le mai permite 3 urce in Fagaras. Pentru acest
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segment , lunar se va organiza o sesiune live de filmare care va fi difuzatd astfel incat aceste comunt3t] s3
primeasca ceea ce isi doresc,

. Resurse materiale:
o Aplicatie de streaming on-cloud (1 unitate).
= Camere live/drone reutilizate.
] Resurse umane:
o 2 salvatori montani pentru captare imagini.
o 1specialist streaming (angajat Salvamont).
© 1 coordonator dispecerat pentru organizare.
Raportare calitate si performant3
. Indicatori;
o Numar transmisiuni ({inta: 12/an).
o Participanti medii/sesiune (tintd: 50),
o Calitate stream (minim 720p).
» Metoda raportare: Raport trimestrial cu sesiunl realizate, participanti si probleme tehnice.
. Feedback: Sondaj post-transmisiune (ex. ,Experienta a fost utild?” - 1-5), analizat anual.

Fiecare punct / centru unde salvatorii se intélnesc va fi prevazut cu o modernizare de retea cu NAS.
Se va construi un VPN/APN intre aceste centre 5i dispecerat pentru a simplifica procesul de colectare.
Avind in vedere necesitatea unor prelucrdri, post procesare, se va prevede pe langa un PC de
dispecer 5i un PC de engineering.
Pentru digitizare pe teren
10 buc gps, & notebook rugged
12 camere [ive-cam
10 dispoztive de instantanee si de perspectiva
2 drone
3 scannere 3D

NAVIGATOR OFF ROAD CU POSIBILITATEA DE EXPORT TRASEE, PUNCTE DE INTERES, ZONE CU POSIBIL
SEMNAL MOBIL

In vederea realiziril aplicatiel, echipe de salvatori montani vor parcurge toate traseele din zona
montand a judefului Arges, pe dispozitiv vor marca track-ul traseului de 12 pornire la final, vor marca stalpil
indicatari inclusiv coordonatele GPS ale acestora, zonele periculoase si cu risc de accidentare, timpil
intermediari de parcurgere a diferitelor portiuni de traseu de unde turistii se pot retrage in caz de
inrautdtire a conditiilor meteorologice, se vor marca punctele de refugiu si addpostire in caz cd sunt
surprinsi de fenomene meteorologice care le-ar pune viata in pericol. De asemeni se vor marca zonele de
deviere a traseelor acolo unde situatia o impune astfel incat turistii s§ poat3 parcurgein siguranta intregul
traseu, Toate aceste informatii vor apérea in timp real in aplicatie.

LAPTOR
Aceste dispozitive vor fi folosite de salvatoril montani pe timpul parcurgerii traseelor pentru
descarcarea datelor din Navigatoare si incircarea acestora in aplicatie. Totodat3 vor fi folosite pentru
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transmiterea datelor si informatiilor citre Dispeceratul Judetean Salvamont Arges care va monitoriza
permanent situatia din teren. Toate informatiile pot fi transmise citre aplicatie direct de |a fata locului de
echipele de salvatori montani astfel incit drumetia s fie ficutd in conditii de maxima sigurant. Aplicatiile
pentru prelucrarea si post procesarea datelor funcioneazd pe sistern de operare Windows sl nu pot fi
lansate pe tablete.

CAMERA AUTONOMA PENTRU TRANSMISIE LIVE

Camerele vor fi amplasate la refugille din zona de creastd care la randul Jor sunt amplasate in
punctele de retragere 5i addpostire a turigtilor Tn caz de urgenti. De asemeni toate informatiile si datele
colectate de camere vor fi transmise live pe aplicatia dezvoltatd astfel inct toti turisti vor avea informatii
reale din zonele montane unde urmeazd s3 se deplaseze, f3r3 a mai fi nevoili s3 apeleze telefonic la
Dispeceratul Judetean Salvamont Arges.

CAMERA TERMALA MONOCULARA

Aceste dispozitive vor fi folosite pentru identificarea grupurilor de turistl ritaciti, care nu au
cunogtinie despre zona in care se afld deci nu pot da informatii concrete cétre echipele de salvatori
montani care participd la operatiunile de salvare. 85% la suta din turisti nu detin informatii despre zona
montana in care efectueazd drumetia, nu stiu 54 foloseascd o harta deci nu pat transmite informatii utile
cétre echipele de salvatorl. Cu aceste dispozitive salvatorii montani pot identifica grupul de turisti rataciti
si astfel pot face un management al operatiunii de salvare mult mai scurt ca timp de raspuns dar si mai
eficient. Totodata putem identifica animalele silbatice care se afl3 pe traseul montan sau in apropierea
acestuia i imediat prin intermediul aplicatiei toti turistii pot fi preveniti sau directionati <4 foloseascd un
alt traseu.

SERVICIUL DE DIGITIZARE PENTRU ESCALADA

Prin acest serviciu se scaneazd intreaga linie a traseului de escalads, inclusiv prizele si punctele de
fixare a ancorelor sau pitoanele pentru asigurare. Cu ajutorul acestui serviciu toti alpinisti chiar si echipele
de salvatori montani participanti s operatiuni de salvare din peretele de escalada pot fi avertizati de zonele
unde ancorele sau pitoanele nu mai prezint3 sigurantd, astfel pot configura rapid un alt traseu de evacuare
din perete. Alpinistil pot fi atentionati din timp despre aceste zone cu risc de producere a accidentelor.

DRONE

Cu ajutorul dronelor se va survola zona montand traversats de trasee turistice dar 5l 20nele cu trasee
de escalada. Astfel pot fi prevenite accidentele provocate de cideri de pietre, de lipsa dispozitivelor de
ancorare i asigurare a corzilor de escaladd, jar iarna, c3nd nu se poate urca pe anumite zone se face surval
cu drona pentru verificarea stabilitatil stratulul de 23pad3 prevenind astfel accidentele prin declansarea de
avalange. Toate aceste informatli vor fi incircate si actualizate in timp real pe aplicatie astfel incat s poat3
fi cunoscute de doritoril de drumetii. De asemeni, prin survol asupra zonel unde se afld turisti in
dificultate/accidentati echipele de salvatori montani pot face un management mai performant al
operatiuni de salvare/evacuare.
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3.4 Managementul utilizatorilor si accesul la sistem

Solutia propusd pentru managementul utilizatorilor si accesul la sistern integreazd un set de
mecanisme care asigurd acces securizat, simplificat i personalizat pentru tofi utilizator| platformel, avind
in vedere cerintele proiectului si standardele internationale de securitate IT,

3.5 Securitatea sistemului
Securitatea sistemului va fi asigurata pe mai multe layere.
In aplicatie, dar sl Ia nivel de Infrastructura laas STS
Utilizatorii platformei sunt organizati in urmétoarele categorii, fiecare avind acces personalizat in functie
de rolul 5| responsabilitatile lor
Sistem de autentificare si acces
Platforma utilizeazd un sistem de autentificare centralizat, care ofers acces simplificat si securizat:

Autentificare unied (Single Sign-On - S50): Permite utilizatorilor si accesere toate modulele
platformei cu o singura autentificare, reducnd complexitatea pentru utilizatori.
Autentificare multifactor (MFA): Ad3ugarea unui nivel suplimentar de securitate prin cerinte suplimentare,
cum ar fi coduri unice trimise pe e-mail sau SMS, in special pentru functionarii publici si administratorii de
sistem,

Integrare cu sisteme nationale: Sistemul este compatibil cu autentificarea prin ROelD (Sistemul
National de Identitate Electronica).
Gestionarea drepturllor de acces
Pentru a protefa datele sl a asigura un management eficient al utilizatorilor, solutia propusd include:

Control pe baza de roluri (RBAC - Role-Based Access Control): Drepturile de acces sunt atribuite
pe baza rolului utilizatorului (de exemplu, cetitean, functionar, administrator), limitand accesul doar la
resursele necesare.

Permisiuni granulare: Acces diferentiat la functionalititi sau module in functie de necesitatile utilizatorilor
(de exemplu, acces la date IoT doar pentru administratorii tehnici).

Securitatea accesulul la sistem
Pentru a preveni accesul neautorizat 5i a proteja integritatea datelor, sisternul implementeazd urmitoarele
masuri de securitate:

Securitatea accesului la sistem
Pentru a preveni accesul neautorizat si a proteja integritatea datelor, sistemul implementeazd urmitoarele
masuri de securitate;

Criptarea datelor: Toate datele transmise si stocate sunt criptate utilizind standarde avansate {TLS
1.3, AES-256),

Protectie impotriva atacurilor cibernetice: Solutii de protectie impotriva atacurilor de tip brute
force, phishing si acces neautorizat prin intermediul firewall-urilor si mecanismelor de detectare a
intruziunilor (1D5/1PS).

Loguri de audit si trasabilitate: Toate actiunile utilizatorilor sunt inregistrate pentru a permite
monitorizarea si investigarea potentialelor probleme.

Functionalitati suplimentare pentru managementul utilizatorilar

Interfata intuitiva: Utilizatorii isi pot gestiona propriile date si pot schimba parela in mod securizat
printr-un portal dedicat,
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Notificdri automate: Utilizatarii sunt informati prin e-mail sau SM5 despre activititi importante,
cum ar fl actualizarea statutului cererilor sau plati restante,

Dezactivare automata a conturilor inactive: Masuri pentru imbun3titirea securitiii prin
gestionarea conturilor utilizatorilor care nu mai interactioneazi cu platforma.

Monitorizarea si administrarea utilizatorilor
Administratorii de sistem au acces la un panou centralizat pentru:

Gestionarea utilizatorilor activi 5l revocarea accesulul, daci este necesar,
Generarea rapoartelor de activitate pe categorii de utilizatori,
Configurarea rapidé a nollor madule si permisiuni de acces

3.6 Confidentialitatea datelor

Protectia datelor si confidentialitatea
Toate sistemele vor respecta cerinjele GDPR, iar datele cetdtenilor vor fi criptate att in tranzit, cit si la
stocare. De asemenea, accesul Iz datele personale va fi controlat strict, pe baza unui sistem de permisiuni
configurabil,
Autentificare multi-factor (MFA)
Accesul utilizatorilor, atat la platforma, cat si la infrastructura hardware, se va realiza prin autentificare
multi-factor, asigurdnd un nivel ridicat de securitate. Acest sistem va fi integrat cu solutia ROelD pentru o
identificare unic3 sl sigurs a cetdtenilor.
Protectia impotriva amenintarilor cibernetice

Vor fi implementate solutii de tip firewall avansat, sisteme de detectare si prevenire a intruziunilor
(IDS/IPS), precum si mecanisme de monitorizare in timp real a traficulul de retea.

Datele vor fi protejate prin criptare AES-256, iar comunicaiiile vor utiliza protocoale de securitate
moderne, cum ar fi TLS 1.3,

Continuitatea activitafii si recuperare in caz de dezastru

Solufia va include mecanisme de backup periodic, stocarea datelor pe medii imuabile 51 proceduri de
recuperare rapida in caz de incidente. Infrastructura edge va funciiona in mod redundant cu cloud
guvernamental CPG pentru a asigura continuitatea serviciilor critice,

Proiectul include masuri avansate de securitate, necesare pentru protejarea datelor, prevenirea
atacurilor cibernetice si asigurarea continuititli operationale. Aceste masuri vor fi implementate prin
solutii moderne de autentificare SSO si servicii SOC gestionate, integrate in platforma propusé.

Autentificare S50 (Single Sign-0On)

Pentru a oferi o experientd securizatd gi eficient utilizatorilor, proiectul propune implementarea
unui sistem de Autentificare S50. Acesta va simplifica procesul de acces la toate resursele platformel sl va
reduce riscurile asociate cu gestionarea multipla a acreditirilor.

Serviciu 50C gestionat (Managed S0C as a Service)

Pentru asigurarea une| securitdti proactive si a monitorizirii continue a infrastructurii, proiectul va include
un serviciu S0C gestionat. Acesta va permite supravegherea in timp real a intregului ecosistern IT 5
gestionarea eficientd a incidentelor de securitate, fard a necesita echipe dedicate la nivel local.
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3.7 Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

Proiectul este complementar cu proiectul depus de STS “Centrul de Date Regional Sud Muntenia®,
in parteneriat cu Consilille Judetene din Regiunea Sud Muntenia.
Serviciul de Telecomunicatii Speciale (STS) a depus in cadrul Programulul Operational Regional 2021-2027,
cererea de finantare “Centrul de Date Regional Sud Muntenia”, in parteneriat cu Consiliile Judetene din
Regiunea Sud Muntenia.
Centrul de date construit va fi proiectat urmarind caracteristicile standardului Uptime Tier 1ll i principli de
eficienta energetica mare.,
Componenta de computing storage backup a proceselor de backend din salutia tehnics se va loca in acest
centru de date. Servitiile de suport tehnic st mentenanta echipamentelor se asigurd centralizat de citre
expertii 5TS. Din partea 5TS s-a obtinut un acord de utilizare 5i punere la dispozitie a resurselar necesare
proiectului
3.21 Modulul APl pentru interconectare
Modulul APl va asigura interoperabilitatea intre diversele platforme si module implementate. Prin
sincronizarea datelor in timp real, sistemul va permite comunicarea automata si fluentd intre aplicatii,
reducdnd astfel interventille manuale.
Un sistem informatic modern trebule si fie capabil s3 preia si s3 transmitd date citre alte sisteme
informatice, iar pentru acest lucru este nevoie de componente specializate care &3 poatd 58 facd
managementul acestor integrari si sd asigure securitatea necesars. Se va incerca ca toate aceste integrari
sd se facd pe baza de API, Tn conditiile in care sistemele informatice corespandente o vor permite tehnic.
La acest moment au fost identificate urmBtoarele integrari si surse de date necesare pentru
operationalizarea sistemului:
s P5CID-ROeID — pentru identificarea persoanelor fizice care interactioneazi cu servidiile publice.
Cerintele tehnice privind interconectarea cu alte platforme are ROelD sumt disponibile |2
https://github.com/roeid-rofintegrare;

. Nodul elDAS — pentru integrarea cu sistemele de identitate digitald din alte tadri; detalii la
https://eldas.gov.raf;
. Sistemul national informatic de evidentd a persoanelor, previzut in Ordonanta de urgentd a

Guvernulul nr. 37/2005 privind evidenta, domiciliul, resedinta si actele de identitate ale cetdtenilor romani,
republicatd, cu medificirile si completérile ulterioare;

. Platforma Nationald de Interoperabilitate (PNI) — viitorul sistem guvernamental, ef lg. 242/2022,
care va asigura interoperabilitatea sistemelor informatice guvernamentale in Roménia, pentru a trimite si
primi date de |a sistemele inrolate In acest sistem, daci va fi implementat pSna la momentul implementarii
acestui prolect;

. Punctul de Contact Unic electronic sau Portalul Digital Unic din Roménia (care dintre ele va i
disponibil la momentul implementarii) - integrare necesara pentru punerea la dispozitie citre acest sistem
informatic a serviciilor publice electronice puse la dispozifie de SPFL pentru punerea in aplicare a
Regulamentulul (UE) 2018/1724 si a aplicirii principiului once-only;

. Platforma de lurnalizare ¢l Notificare (PIN) - Datele tranzactionate prin PNI vor fi jurnalizate prin
Platforma de Jurnalizare 5| Notificare (PIN) si fiecare cetdtean va putea fi Informat/notificat atunci cind
datele sale sunt accesate, daca va fi implementat PIN pand la momentul implementérii acestui proiect;

. Oficiul National de Registru al Comertului — pentru identificarea si extragerea informatiilor privind
persoanele juridice supuse inregistrarii in Registrul Comertului;
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. Ghiseul.ro — pentru efectuarea platilor pentru serviciile publice furnizate:

Pentru ca aceste integrari s3 fie posibile, este nevoie ca autoritatea s3 deschid3 dialogul institutional
Cu toate aceste institutii 5i sa initieze semnarea unor protocoale de colaborare, firs de care aceste integriri
nu vor fi posibile sau s3 beneficleze de platforma PNI si 5d realizeze integririle prin acest cadru. Unele
dintre sistemele enumerate mal sus sunt in curs de implementare Ia nivel guvernamental, integrarea cu
ele se va face in mdsura in care implementérile vor fi finalizate pana la finalizarea documentatiilor de tip
caiet de sarcini ale acestul profect. Sistemul va asigura respectarea standardelor de interoperabilitate
prevazute in NRRI (Ordinul MCID nr. 21286 din 26.10.2023) si Legea nr. 242/ 2022 privind schimbul de date
intre sisterne informatice si crearea Platformei nationale de interoperabilitate (inlocuirea protocoalelor de
transfer direct a datelor intre institufii cu mecanismele de transfer prin Platforma Mationala de
Interoperabilitate),

4 RESURSE

4.1 Perscnal si instruire

in vederea implementarii cu succes a proiectului, se va organiza si se va pune la dispozitia autoritatii
contractante o echipd de experti care, prin atributiile si pregitirea lor, vor realiza implementarea
proiectului,

Personalul minim solicitat de catre beneficiar 5i care va fi alocat de Prestator ce va realiza efectiv activitatile
care fac obiectul contractului ce urmeaz3 a fi atribuit este prezentat in cele ce urmeazs.

4.1 Personal 5l instruire

Implementarea proiectului propus va necesita implicarea unui personal calificat din partea furnizorului
sistemului informatic integrat, precum si desfisurarea unor activitti de instruire pentru asigurarea
utilizérii eficiente a noilor solutii digitale.

Cerinte privind personalul implicat din partea furnizorulul sistemulul informatic integrat:

. Personal tehnic: Vor fi desemnati specialisti in IT si tehnologie, responsabili pentru configurarea,
testarea sl punerea in functiune a sistemului.

. Personal administrativ: Angajatii din cadrul institutiei vor avea roluri cheie in adoptarea noilor
solutil, comtribuind la integrarea acestora in fluxurile de lucru zilnice,

. Coordonatori de proiect: Vor gestiona activititile de implementare, monitorizare si raportare,
asigurind respectarea termenelor si obiectivelor stabilite.

. Traineri: Specialisti responsabili de livearea sesiunilor de instruire pentru utilizatorii finall, astfel

incat acestia sd infeleags si <& foloseascd eficient solutiile implementate.
Activitati de instruire propuse
Prin proiect, va fi asigurati cregterea capacitéfii administrative a Solicitantulul in domeniul digitalizirii prin:
1, pregatirea personalulul care va utiliza sistemul informatic integrat propus prin proiect (utilizatori);
2, pregatirea personalului care va asigura administrarea si mentenanta sistemului informatic integrat
propus prin proiect (administratori),

Sesiunile de instruire a utilizatorilor §i administratarilor vor fi asigurate de furnizorul sistemului
tnformatic integrat s al echipamentelor hardware.
Beneficiarul, impreund cu furnizorul, vor stabili de comun acord datele de inceput ale cursurilor de
instruire pe baza planificarii proiectului si disponibilitatii cursantilor, durata acestora, precum si locatia de
desfasurare,

Beneficiarul va stabili, la nivel intern, lista participantilor la cursurile de instruire si va comunica
Managerulul de Proiect din partea Furnizorului lists de cursanti.
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in functie de tipul §i caracteristicile utilizatorilor sistemului informatic, se vor desfisura urmatoarele
categorii de cursuri;

Tip instruire - Numar utilizatori - Duratd instruire

Instruire administratori sistem informatic integrat si echipamente hardware, instruire privind egalitatea de
sanse 5i nediscriminarea

2 utilizatori,

Sesiune dedicata cu o durata de o zi, minim 4h/zi

Instruire utilizatori sistem informatic integrat, instruire privind egalitatea de sanse si nediscriminarea
10 utilizatori
Sesiune dedicatd cu o duratd de 2 zile, minim 4h/zi

Tipuri de instruire:

. Cursuri destinate administratorilor - vor cuprinde tematici precum administrarea sistermnulul,
administrarea bazelor de date, monitorizarea performantelor, securitatea sistemului {inclusiv securitate
ciberneticd), asistenta utilizatorilor etc. Echipa de administrare a beneficiarulul va i instruiti de citre
furnizor astfel incat s3 poat# asigura functionarea sistemulul cu o asistenta minima din partea furnizorului
sau independent de acesta, incepdnd cu perioada post-implementare. in urma instruirii administratarilor,
acegtia trebule sd dobdndeasca toate competentele necesare bunei gestiuni a sistermului sl asigurarii
capacitaii acestora de a transfera, la rindul lor, informatille necesare citre noi utilizator] sau
administratori care pot interveni in exploatarea sistemulul 1T,

. Cursuri destinate utilizatorilor chele - acest tip de instruire este destinat utilizatorilor sistemulul
informatic §i se va derula dup# finalizarea testdrii functionale a sistemului implementat, induzand tematici
cu privire la utilizarea noului sistem implementat. Instruirea va cuprinde sl un modul cu privire la
securitatea informatiel $i a sistemului informatic, precum si la protejarea datelor cu caracter personal si la
legislatia aplicabil3, instruire privind egalitatea de sanse si nediscriminarea. Instruirea va fi de tip . train the
trainer”, utilizatorii instruiti de citre Prestator asigurdnd, la réndul lor, instruirea celorlalti utilizatori.

Resurse materiale necesare instrulril;

Instruirea se va face pe baza suportului de curs, livrat de furnizor, in format fizic sau electronic,
fiecdrul participant. Acest suport de curs va contine exemple practice pentru o mai buni intelepere a
modului de functionare §i administrare a sistemului, precum si alte detalii legate de acesta,
Manuale si documentatie
Prestatorul va pune la dispozitia beneficiarulul toate manualele si documentatiile in limba roman3, cu
exceptia documentatiilor tehnice ale echipamentelor si software-ului de bazd, furnizate de producitori,
care pot fi in limba englezs.
Intreaga documentatie de utilizare si administrare a sisternulul, va fi livrat in format electronic odats cu
produsul in sine. De asemenea, acestea vor fi incluse i in portal pentru a facilita accesul la respectivele
documente,

La sfarsitul fiecrei sesiuni de instruire se vor elabora documentele:
. prezentd la curs/diplomi de participare;
. raport activitate de Instruire realizat de catre instructor.
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Rezultate asteptate:
] Crearea unei echipe bine pregatite, capabile s gestioneze si s¥ utilizeze eficient solutiile
implementate,
. Reducerea timpulul necesar pentru adoptarea noilor tehnologii datoritd sesiunilor de instruire
bine planificate.
. Cresterea eficlentei operationale printr-o utilizare corectd si constantd a functionalititilor

sisternului de catre angajati.

Echipa de prolect propusd de Solicitant este format3 din 9 membri, componenta fiind stabilit in baza
Dispozitieinr. 304/28.04.2025 privind nominalizarea membrilor Unitétii de Implementare a Profectului:
1. Manager prolect

2. Asistent manager de proiect

3. Responsabil tehnic colectare date

4. Responsabil tehnic IT

5. Responsabil financiar

6. Responsabil achizitii publice

7. Responsabil Juridic

8. Responsabil raportare

9. Responsabil informare si publicitate

4.2 Resurse materiale

Nr produs um cantitate descriere
crt

Statie de lucru performant3, configuratd pentru
aplicatii profesionale. Este echipats cu procesorul
AMD Ryzen™ Threadripper™ PRO 7955WX (16
nuclee, 32 fire, 4.5 GHz la 5.3 GHz), oferind
putere pentru sarcini complexe, Sistemul ruleazi
Windows 11 Pro (englezd, francezd, rusa, turcd),
suportand 48 de limbi. Placa graficd este Nvidia
RTX A4000 (20 GB GDDRE, 4 mDP), ideald pentru
randare 5i design. Ricirea este asiguratd de un
Statie de lucru pentru cooler performant (64 GB, 3.2 GB, DDRS, 5200
post procesare 3D buciti 3 MT/s, RDIMM, ECC).
performanta cu Memoria include 64 GB DDR5 (2x32 GB) si
manitor ultrawide stocare duala: 1 TB M.2 PCle NVMe SSD (boot) si
2 TB M.2 PCle NVMe S5D (clasa 40), Configuratia
exclude RAID, HDD/SSD suplimentar si unitate
opticd. Conectlvitates este asiguratd de o placs
de retea integratd (1GbE) si WIiFi 6E (intel
WOCNGB856, 2x2, B02.11ax, Bluetooth). Parturile
includ USB si Thunderbolt™ 4, fird VGA/HDMI
optional sau cabluri suplimentare.
Tastatura este Multimedia { negru, englezs,
romand, slovens), iar sursa de allmentare este de

59




Cofinantat de

Uniunea Europeana

REGIO
SUD-MUNTENIA
2021-2027

1000W. Sistemul respectd standardele EPEAT
2018 (Gold) sl Energy Star, cu certificare TCD.
Include un DVD-ROM 9.0mm 5i suportd securitate
avansata (TPM, fard antivirus). Serviciile
hardware oferd garantie de 5 ani (unitate
completd), suport ProSupport de 12 [uni si
optiuni de recuperare a datelor (60 de luni).
Configuratia exclude placemat si upgrade-uri
suplimentare de stocare.Aceastd statie de lucru
este optima pentru topografie, CAD 5| procesare
de date, Monitor curbat de 34 inch
Conectivitate: Thunderbolt™ {suporta alimentare
sl transfer de date) rezolutii inalte (de obicei
WQHD 3440x1440), panou IPS, ratd de refresh de
60 Hz si suport pentru  conectivitate
Thunderbolt™ 4, ideal pentru stetii de lucru
profesionale.

Dispozitly portabil cu
GPS si functii de
comunicare
MNavigator GPS portabil
tu mesagerie satelitara

bucati

10

Dispozitivul GPS este conceput pentru activitai
outdoor, fiind ideal pentru exploréri off-grid si
aventuri Tn naturd. Este echipat cu tehnologie de
comunicatie prin satelit, oferind posibilitatea de
a trimite mesaje bidirectionale si alerte 505 citre
centre de asistentd disponiblle permanent,
asigurand siguranta in orice situatie.

Dispozitivul ofers o autonomie extinsd, fiind
capabil sd functioneze pand la 165 de ore in
madul de urmarire si pana la 425 de ore in modul
expeditie, ceea ce 1l face potrivit pentru ture
lungi, fard acces la surse de energie, Ecranul color
de 3" cu rezolutie de 240 x 400 pixell este lizibil in
luming solard puternica, iar carcasa durabild
respectd standardele militare pentru rezistents la
socuri, apd si temperaturi extreme (certificare
IPX7).

Pentru © pozitionare precisd, dispozitivul
foloseste tehnologie multi-band GNSS ([GPS,
Galileo, 0Z55), filnd eficient chiar 51 in medii
dificlle precum piduri dese sau canioane.
Navigatia este imbundtatita de senzorii integrati -
altimetru  barometric, barometru 51 busold
electronicd pe 3 axe — care oferd date esentiale
pentru orientare.

Dispozitivul este prevézut cu hirli topografice
preincircate si suportd descdrcarea de imagini
satelitare prin  Wi-Fi, oferind utilizatorului
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informatil  vizuale detaliate despre teren.
Conectivitatea este completatd de Bluetooth si
ANT+, filnd compatibil cu aplicatii pentru
planificarea traseelor, sincronizarea datelor si
notificar inteligente.

Pentru  siguranfd suplimentard, dispozitivul
include o lanterna LED integratd, utils in conditji
de vizibilitate redusd sau pentru semnalizare,
Memoria interna este de 16 GB si poate fi extins3
prin card microSD, oferind spatiu suficient pentru
harti sl date de traseu.

Dispozitivul GPS este potrivit pentru drumetii,
alpinism, expeditii 5i alte activititi desfasurate in
zone fard acoperire G5M, oferind slgurantd si
performania ridicatd in orientare 5i comunicatie.

Laptopul semi-rugged

bucatl

Laptopul semi-rugged este conceput pentru
utilizare in medii solicitante, oferind performant3
si fiabilitate in conditii dificile. Echipat cu un
procesor Intel Core i5-1340P de generatia a 13-a,
cu frecventd de pand la 4.6 GHz, 5| 8 GB de
memorie DDR5, acest dispozitiv asigurd o
functionare fluidd a aplicagiilor esentiale.
Stocares este asigurat de un 55D PCle NVMe de
256 GB, oferind viteze rapide de acces la date,
Ecranul de 14 inch Full HD (1920x1080) cu
tehnologie de lizibilitate in lumind puternics si
luminozitate de 1.000 nits permite vizualizarea
clard a continutului, chiar si in conditii de
iluminare intensa. Carcasa robustd, certificatd
MIL-5TD-B10H i IP53, asigurd rezistentd la socuri,
vibratil si stropiri, fiind ideal3 pentru utilizarea in
teren.

Conectivitatea este facilitata de porturile USE 3.2,
Thunderbolt 4, HDMI 2.0 si LAN, precum si de
tehnologiile wireless Wi-Fi 6E si Bluetooth 5.3,
permitind integrarea usoard in diverse medii de
lucru. Tastatura lluminatd faciliteaza utilizarea in
conditii de lumind scizutd, jar bateria cu
capacitate de 6900 mah oferd o autonomie
extinsa pentru activitdti prelungite.

Laptopul semi-rugged este potrivit pentru
profesionistii din domenil precum servicii publice,
productie industriald si interventii de urgentd,
oferind o combinatie optimd intre performanta,
durabilitate si portabilitate.
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Sistemul de supraveghere solard integrat este
proiectat pentru monitorizarea eficienta in locatii
izolate, fir3 acces la reteaua electricd. Acesta
include un panou selar monocristalin de 125 W,
cu eficientd de conversie de 21%, montat pe un
cadru din aliaj de aluminiu, rezistent la vanturi de
pandla 117 km/h. Sistemul utilizeazd un controler
de incdrcare MPPT cu eficientd de urmiirire de
peste 99%, asigurind o alimantare stablli pentru
camera de supraveghere. Conectivitatea este
facilitata prin interfata RS-48B5, iar protectiile
electronice integrate oferd sigurantd impotriva
supratensiunilor sl scurtcircuitelor.

Camera PTZ inclusi dispune de un senzor CMOS
STARVIS™ de 1/2.8" cu rezolutie de 4 MP, oferind
imagini clare chiar sl in conditii de iluminare

Sistemul de Live :
camera autonoma cu | buckti 12 scazuta, Zourln-ur optic de _25:: permite detalii
precise la distante mari, iar lluminatorul IR
panou solar

integrat asigura vizibilitate pe timp de noapte
pand la 100 de metri. Functiile inteligente Includ
detectarea perimetrald, recunoasterea faciald si
filtrarea alarmelor false, toate protejate de un
grad de protectie IPG6.

Pentru stocarea energiel, slstemul utilizeazd o
baterie litiu-ion integratd, model PFM 372-L45-
4514F, cu o capacitate nominald de 45 Ah si
tensiune de 12.8 V. Aceasta este construitd intr-o
carcasa din aluminiv turnat, avénd o structurd
compacta si usoars, cu protectie IP66 impotriva
prafului 5i apei. Bateria este prolectatd s3
functioneze in conditii dificile, in intervale de
temperaturd cuprinse intre -20°C si +60°C,
oferind o solutie fiabild pentru alimentarea
sistemelor de supraveghere in locatii dificile.

Monoclul termic portabil este proiectat pentru
observatil in medil dificile, oferind imagini clare Tn
conditii de luminare scdzutd sau intuneric total,
Este echipat cu un detector VOx neincilzit de 400
x 300 pixeli 5| un obiectiv de 25 mm, permitind
buchti 10 deteciarea vehiculelor pand la 1960 de metrisi a
persoanelor panad la 735 de metrl. Zoom-ul digital
de 1x, 2w s5i 4x faciliteaza observarea detaliilor la
diferite distante.

Ecranul LCOS de 0,4 inch cu rezolutie de 1280 =
960 pixeli asigurd o vizualizare clard a imaginilor

Monoclu pentru
manitarizare pentru
interventiile timp de

noapte
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termice. Paletele de culori disponibile includ alb
fierbinte, negru fierhinte, rosu fierbinte si modul
alarmd, oferind flexibilitate in interpretarea
scenarillor observate. Functiile  inteligente,
precum detectarea incendiilor §i urmdrirea
punctelor fierbinti sau reci, oferd informatii
esentiale in timp real.

Dispozitivul este dotat cu un pointer laser pentru
marcarea tintelor 5i un modul Wi-Fi integrat, care
permite conectarea la aplicatia mobild dedicata
pentru vizualizare, capturd de imagini sl
configurare, Stocarea datelor se realizeaza pe
carduri micro5D de pand la 256 GB. Bateria
integratd oferd o autonomie de peste 5 ore, lar
carcasa robustd, certificatsa IPE7, asigurd
proteciie impotriva prafului, apei si rezistents la
caderi de pénd la 2 metri.

Camera 360" este destinata capturirii de imagini
si videoclipuri sferice de inaltd calitate, fiind
echipatd cu doi senzori CMOS retrofluminati de
1.0 inch 3i 0 memorie internd de 51 GB. Aceasta
permite realizarea de fotografii la o rezolutie de
aproximativ. 23 MP (6720 x 3360 pixeli) si
inregistrarea de videoclipuri 4K |a 30 fps (3840 x
1920 pixeli), oferind o experlentd vizuald
completa si detaliata.

Designul compact si robust, cu o carcasa realizata
din aliaj de magneziu, este completat de un ecran
OLED de 0,93 inch, care afiseaza informatil
esentiale precum nivelul bateriei, modul de
fotografiere si setdrile curente. Camera oferd mai
multe modurl de expunere, inclusiv automat,
prioritate de diafragm3, prioritate de timp de
expunere, prioritate IS0 si setdri manuale,
adaptandu-se cu usurintd la conditii de iluminare
variate.

Stabilizarea pe 3 axe contribuie |a obfinerea unor
nregistrir video fluide, lar microfonul integrat cu
4 canale capteazd sunetul ambiental in med
spatial, pentru o redare audio realistd, Camera
suportd formatele JPEG 5| RAW (DNG), oferind
utilizatorului flexibilitate in procesarea ultericara
a imaginilor.

Autonomia bateriel permite realizarea a
aproximativ 300 de fotografii sau 60 de minute de

Camera 360 ° bucati d
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inregistrare video continud, Pachetul include un
trepied stabil 5i un capac de protectie pentru
lentile, asigurdnd mobilitate, protectie si usurintd
in utilizare chiar de la prima utilizare.

Sistemul integrat de scanare 3D este conceput
pentru capturarea si procesarea eficienta a
datelor spatiale in medii variate, oferind o solutie
completd pentru  aplicatii in  topografie,
arhitectura, constructii 5i inginerie. Acesta este
compus din doud scanere stationare de inalta
precizie, un scaner mobil portabil si un software
profesional de procesare, toate functiondnd in
deplind armonie pentru un flux de lucru
optimizat.

1 scaner stationar care sunt capablle sd capteze
pand la 680.000 de puncte pe secundd cu o
acuratete de 4 mm la o distantd de 10 metri.
Dotate cu camere pentru imagini HDR si un camp
vizual de 360" x 270", aceste dispozitive pot
realiza capturi complete si detaliate ale mediului
inconjurdtor. Tehnologia VIS (Visual Inertial
System) integratd permite alinierea automatd a
scanarilor direct in teren, accelerdnd procesul de
documentare. Designul compact si portabilitatea
bucati 1 ridicats faciliteaz3 instalarea rapid3 si utilizarea in
locatii multiple.

Sistermn integrat de
scanare 30

1 Scaner mobil ce utilizeazd tehnologia SLAM
pentru a efectua scandri continue in miscare,
fiind ideal pentru spafii greu accesibile sau
complexe. Cu o greutate de aproaimativ 775 g si
dotat cu LIDAR pe doud axe 5 camere
panoramice, acesta capteazd pand la 420.000 de
puncte pe secundd. Autonomia bateriei ajunge
péna la 45 de minute, iar memoria internd poate
stoca pénd la 6 ore de date scanate, permitind
sesiuni extinse de lucru fara intreruperi.
Software-ul de procesare inclus oferd un mediu
intuitlv pentru inregistrarea, alinierea sl exportul
datelor capturate. Acesta fadiliteazd Importul
rapid, alinierile automate si permite exportul in
formate compatibile cu platforme CAD si BIM.
Instrumentele de control al calitdtil sl vizuallzarea
avansatd ajutd s validarea rezultatelor, asigurdnd
precizie 5i eficienta in fiecare proiect.
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Platforma digitald de vizualizare si partajare 3D
este integratd in fluxurile de lugru moderne
pentru & facilita prezentarea, explorarea si
colaborarea pe baza modelelor tridimensionale
generate prin scanare avansatd, Aceasta sustine
formate de fisiere provenite din echipamente
stationare si mabile, oferind un mediu interactiv
pentru revizuirea si evaluarea datelor spatiale.

Modelele pot fi incircate cu usuringd dupd
procesarea  initiald, pastrind  fidelitatea
geometrica si detaliile vizuale, Interfata permite
navigarea completd in scene 3D direct din
browser, fird a necesita sofiware suplimentar,

Software vizualizare si Vizualizarea este optimizatd pentru performant3
B partajare 3D bucati 4 gl compatibild cu medii de realitate virtuald,
oferind o experientd imersiva in analiza spatiilor

scanate.

instrumentele disponibile includ optiuni de
personalizare a afisarll, inserarea de adnotari si
integrarea usoard in pagini web sau aplicatii
colaborative. Sistemele de control al accesului si
protectia datelor oferd sigurania in gestionarea
confinutului tehnic sau confidential.

Aceastd platforma sustine transformarea datelor
tehnice in prezentari vizuale clare si accesibile,
aducand valoare in proiecte ce implicd echipe
distribuite, validare la distantd sau consuftare
publica.

Sistemul aerian profesional este conceput pentru
misiuni complexe de Inspectie, cartografiere si
interventle, oferind performantd ridicatd si
versatilitate in conditii de operare variate. Acesta
include o platformé aeriand robustd, un sistem de
control avansat si un modul de senzori
multifunctional, toate integrate intr-o solutie
eficienta pentru captarea si transmiterea datelor
in timp real.

Platforma aeriand oferd o autonemie de zbor de
pana la 55 de minute si rezistd 1a rafale de vint de
pana la 12 m/s, fiind echipata cu un sistem de
propulsie puternic si o structurd cu protectie
IPS5, care permite operarea in conditii
meteorologice dificile. Sistermul de transmisie
video suportd fluxuri triple HD 1080p, cu o razd

=] Drona RTK bucati 2
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de actiune de pana la 20 de kilometri, asigurand
monitorizarea detaliatd a operatiunilor aeriene.
Controlerul dedicat are un ecran de 7 inch cu
luminozitate ridicatd si suportd operare duald,
fiind alimentat de un sistem de baterii combinat
pentru autonoimie extinsa,

Modulul de senzori integreazd o camera cu unghi
larg de 48 MP, o camerd cu zoom optic de 34x si
zoom digital de pina la 400x, o camerd termica
cu rezolutie de 1280x1024 pixeli 51 un telemetru
laser cu o razd de pand la 3000 de metri. Aceste
componente  permit captarea imaginilor in
spectrul vizibil 5i infrarosu, fiind esentiale pentru
identificarea rapidad si analiza obiectelor sau
zonelor de interes in diferite scenarii.

10

Social pilot

Licenta
Sa3as n
cloud

Prezentare solutie cloud pentru comunicare cu
cetatenii

Solutia cloud propusd, disponibild pe platforma
mentionatd, reprezintd un Instrument eficient de
gestionare a retelelor sodiale, ideal pentru o
institutie publicd ce doreste sa mentind o
legdturd strinsd cu comunitatea de cetdteni.
Aceasta faciliteazd comunicarea transparents,
rapidsd si organizatd, permitind autoritdtilor =3
publice continut relevant, s3 monitorizeze
interactiunile 5| sd analizere impactul mesajelor
transmise.

Platforma permite programarea automatd a
postdrilor pe multiple canale sociale, precum
Facebook, Instagram, Linkedin sau X,
economisind timp gl asigurind o prezentd
constantd online. Institutiile pot planifica
campanii de informare, anunturi sau rdspunsuri
la evenimente Tn timp real, adaptate nevoilar
comunitatli. Functionalitatea de programare in
masd (bulk scheduling) permite incircarea
simultand a mal multor postari, optimizédnd fluxul
de lucru pentru echipele de comunicare,

Un aspect esenfial este integrarea cu aplicatii
precum Canva, Zapier sau Bitly, care faciliteaz3
crearea de continut vizual atractiv, scurtarea link-
urilor si automatizarea proceselor. De exempluy,
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Carwa ajutd la designul rapid al materialelor
grafice, esentiale pentru a capta atentis
cetitenilor, in timp ce Zapier conecteazs
platforma cu alte sisteme interne ale institutiel,
cum ar fi CRM-urile sau bazele de date.

Analizele detaliate oferite de solutie permit
monitorizarea performantei postarilor, inclusiv a
engagement-ului (like-uri, comentarii, distribuiri)
si a reach-ulul, Aceste date sunt cruciale pentru a
intelege ce tip de continut rezoneaz cu publicul
sl pentru a ajusta strategia de comunicare.
Rapoartele personalizablle pot fi generate rapid,
oferind o imagine clarda asupra impactului
campaniilor.

Colaborarea in echipd este un alt punct forte.
Platforma permite mai multor membri ai echipei
53 lucreze simultan, cu roluri si permisiuni clar
definite. Astfel, un departament de comunicare
poate delega sarcini, aprobd confinut sau
raspunde la mesaje direct din interfatd, asigurand
un flux de lucru eficient. Functia de bibliotec3 de
continut (Content Library) stocheazd materiale
reutilizabile, cum ar fi sabloane pentru anunturi
sau raspunsuri standardizate, reducind timpul de
creare a postarilor,

Solutla Include s un asistent Al care sugereaza
idei de confinut sau optimizeaza textul postirilor
pentru a maximiza impactul. Acest lucru este util
pentru institutiile cu resurse limitate, care doresc
sa creeze mesaje profesionale fard a apela la
agentil externe.

Securitatea si accesibilitatea sunt prioritare,
platforma fiind disponibild pe web, 105 s
Android, cu o interfatd Intuitivd. Institutiile pot
incepe cu un plan gratuit pentru a testa
functionalitatile, fard a necesita Investitil Initiale
mari. Integrarile cu alte instrumente si suportul
tehnic constant asigurd adaptabilitatea la nevoile
specifice ale sectorului public.

67




REGIO
SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

In contluzie, aceastd solutie cloud este ideald
pentru o institutie publicd ce doreste s3
construlascd o relatie de incredere cu cetétenil.
Prin automatizare, analize detaliate si colaborare
eficienta, platforma ajutd 1z  transmiterea
mesajelor corecte, la momentul potrivit,
consoliddnd  transparenta  5i implicarea
comunitatii.

SERVICHI INTERNET PRIN SATELIT - PRIORITAR
LOCAL 500GB lunar — 4 puncte de acces
Descrierea serviciului

Se solicitd furnizarea serviciilor de Internet prin
satelit utilizdnd cea mai mare constelatie de
sateliti din lume care utilizeazd orbita joasd a
Pamantului pentru a oferi internet in band3 larga.
Serviciul trebule s3 fie capabil sd sustind
streaming, apeluri video si multe alte aplicatii cu
cerinte ridicate de Iatime de band3.

Sistemul trebuie sa utilizeze satelifi avansati si
hardware de utilizator specializat pentru a oferi
internet de mare vitezd cu latentd redusd
utilizatorilor din intreaga lume. Constelatia de
sateliti trebuie 53 fie operationald cu peste 6.750
de sateliti pe orblta, deservind milioane de clienti
activi sl oferind internet de mare vitezd cu latenta

Access Servicii 4 redusd.

11 puncte de access Avantajele tehnologice fatd de servidile
internet prin retea de traditionale prin satelit trebuie s& includ3d
satelifi pe orbité joasa Licents utilizarea orbitei joase in loc de sateliti
terestrd cu acoperire man_ta geostafionarl care orbiteaza la 35.786 km.
operationala in Munitii Saa8 in ] Aceasta diferentd tehnologica trebuie s3 reduci

Fagdras, latentd cloud semnificativ timpul de transmisie dus-intors
scazuta si 5000 nodurl dintre utilizator 5 satelit, ficdnd posibile
pe orbita activitatile in timp real precum streaming, jocuri
online si apeluri video.
Gama de servicii

Serviciul trebuie s3 ofere planuri pentru destinatii
fixe, mobile concepute pentru flexibilitate si
satisfacerea unel varietati de nevoi de internet
pentru companil, Sistemul trebule s3 permitd
modificarea facild a planului de serviciu pentru
achizitia de pachete cu volume mai mari de date.
Acoperirea geografica trebuie sa includa 100%
acoperire pe teritoriul national, precum si acces
globalin locurile unde este disponibil serviciul. |
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| Planurile de servicii cu date Prioritare Locale
trebuie s& permitd viteze marl de retea cu
descdrcare de pind la 220 Mbps si incdrcare de
pana la 25 Mbps, utilizabile pe uscat si in miscare
pe teritoriul tarii. Dupd consumarea datelor
Prioritare, serviciul trebuie 53 fie limitat la 1Mbps
download si 0,5Mbps upload.

Avantajele utilizaril serviciului trebuie 53 includa:

Utilizare terestrd intr-o singurd fard si in
deplasarile regionale

Prioritate in retea pentru utilizatorii cu planuri
prioritare

Serviciu fiabil pentru utilizare fixd i in miscare
Adresd IP publicd cu rutare completd

Spedficatil antend de montaj pe acoperis
Compatibilitatea cu portbagajele trebuie =3
permitd atasarea la diferite tipuri de portbagaje
de pe plafonul vehiculului, cu grosime cuprinsa
intre 15 mm si 44,5 mm si 13time maxim3 de 95
mm. Sistemul trebuie sd fle compatibil 51 cu
portbagaje de plafon cu cadre in forma de T,
Constructia sl materiale trebule s& induda
elemente de fixare din otel inoxidabil rezistente
la coroziune pentru utilizare in conditii severe de
mediu. Suportul trebuie 53 fie durabll 5 versatil,
acceptind un unghi de montare de B grade
pentru. mentinerea  semnalului  In condiil
meteorologice extreme 5i cu umiditate ridicata,
Dimensiuni 5i spedficatii de monta] pentru
suportul standard trebule sa fle:

Dimensiuni totale: 165mm x 185mm ¥ 95-125mm
Compatibilitate cu bare de portbagaj pdnd la
95mm latime

Pentru bare cu prosimea 15-30mm: utilizare
partea scurtd

Pentru bare cu grosimea 29,5-44,5mm: utilizare
partea lunga

Compatibilitate cu sisteme t-siot prin gaurile
centrale

Sisternul de fixare trebule 53 includd 4 suruburi

MBE cu cap flangat si cheie Allen, cu moment de
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strangere specificat la 7,5 Nm pentru fixarea
sigurd. Instalarea trebule s& permitd orientarea
corectd cu sageata indicatoare citre partea din
fatad a vehicululul.

Procedura de instalare trebuie 535 includ3:

Utilizarea unei aplicatii mobile pentru verificarea
obstructiilor

indepirtarea suportului fix original

Determinarea orlentéril corecte a plicil de
prindere

Pre-instalarea suruburilor in baza de montaj
Fixarea pe bara transversala si blocare in pozitie
Stréngerea in cruce a celor 4 suruburl pini la
momentul specificat

Introducerea cablului prin deschiderea din suport
Conectarea si fixarea terminalului pan la clic
Securizarea cu cele doud suruburi de blocare

Plan de servicii prioritar local
Parametril de performantd garantati trebuie sa
includa:

Viteza de download: 40-220 Mbps
Viteza de upload: 8-25 Mbps
Latenta: 25-60 ms

Disponibilitate retea; 99,9%

Nivelurile de serviciu trebuie s ofere optiuni
pentru diferite volume de date prioritare: 50 GB
pentru conectivitate de rezervd si companil mici,
300 GB pentru companii mici cu nevai sub medil
(2-4 utilizatorf), 5i 1 TB pentru companii mici si
miljlocl cu nevol medii (5-10 utilizatori).
Caracteristicile tehnice trebuie 58 includd
rezistentd la conditli meteorologice extreme {frig,
caldurd, grinding, lapovita, ploi torentiale, vanturi
puternice), timp de functionare de 100%, si
criptare Integrald pentru protectia datelor si
confidentialitatea traficulul.

Flexibilitatea serviciulul trebuie s3 permita
modificarea planurilor in timp real, o
implementare imediatd pentru upgrade-uri si
aplicare in ciclul urmétor pentru downgrade-uri.
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Datele prioritare neutilizate nu se transferd citre
luna urmatoare.

Specificatii router Gen 3:

= Standarde IEEE 802.11a/b/g/n/fac/ax

= Tri-band 2,4 GHz si § GHz

* 4x4, MU-MIMO, OFDMA

» Securitate WPAZ

= Temperatura de functionare: -20 C pana la +50
C(-22F pdnd la+122F)

* Clasificare IP56 [rezistent la apd)

12

3D cloud

Licenta
SaaS in
cloud

SPECIFICATII PLATFORMA 3D PREMIUM -
VIZUALIZARE 51 DISTRIBUTIE MODELE 3D -
subscriptie S ani

Descrierea serviciului

Se solicitd accesul la o platforma premium de
vizualizare si distributie modele 3D care 52 ofere
capacitati avansate pentru publicarea, partajarea
si descoperirea continutului 30 pe web, mobile,
AR i VR. Platforma trebuie sa fie liderul de piatd
in vizualizarea 3D pe web cu o comunitate de
peste un milion de creatori si cea mai mare baza
de modele 30 |a nivel global.

Motorul de randare avansat trebuie s utilizeze
tehnologia Physically Based Rendering [PBR)
pentru fiecare model in parte, oferind calitate
vizuald superioard si realism foto. Sistemul
trebule s3 suporte toate sistemele de operare,
browserele si dispozitivele, fiind optimizat pentru
web, mobile, realitate augmentatd si realitate
virtuala,

Compatibilitatea tehnicd trebuie s5 includ3
suport pentru toate browserele desktop
principale: Mozilla Firefox, Google Chrome,
Opera, Safari si Edge, Flatforma trebuie si
functioneze pe toate dispazitivele mobile si s
permitd vizualizarea in AR direct din browserele
mobile férs aplicatii suplimentare.

Gama de servicii si functionalitdyl

Gestiomarea fisierelor sl incircarea trebuie s&
suporte toate formatele majore de fisiere 30,
incluzénd dar nelimitdndu-se la: OBJ, FBX, BLEND,
3D5, 5TL, GUTF, GLB, DAE, ABC, DWF, DXF, PLY
VRML si multe altele. Sistermul trebuie 58 permitd
incarcarea fisierelor pind la 50MB per fisier cu
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optiuni pentru spatiu suplimentar in functie de
plan.

Plugin-uri si integrarl trebule s& fle disponibile
pentru principalele aplicatii 3D: 3ds Max, Blender,
Cinema 40, Maya, Unity, ZBrush, SketchUp,
SolidWorks si altefe. Exportul trebuie sa permita
publicarea modelelor online in secunde fara
conversii manuale.

Editorul 30 integrat trebuie =4 ofere capacitati
avansate de post-procesare incluzdnd ajustarea
orientarii, editarea materialelor, configurarea
ilumindrii, parametril camerei si aplicarea filtrelor
creative pentru obtinerea aspectului perfect al
modelelor,

Functionalitati Premium avansate

Sisteme de adnotari si interactivitate trebuie s3
permitd pand la 50 de adnotdri clickablle per
model pentru partajarea infarmatiilor detaliate
cu audienta si directionarea atentiel citre detalii
specifice. Sistemul trebule 5§ suporte note
interactive cu text, link-uri si multimedia.
Controlul vizualizarii si camerelor trebuie 53 ofere
posibilitatea de a contrela modul n care
utilizatorii pot naviga prin modelele 3D, cu
optiuni de constrangere a scenel la anumite
perspective si controlul complet al parametrilor
camerel pentru prezentdri optimizate.
Personalizarea mediului si Huminarii trebule s3
permitd  importul  jmaginilor de  fundal
personalizate, medii HDRI si shader-e de
capturare materiale pentru  perfectionarea
ilumindrii si prezentdiri modelelor. Sistemul
trebule 58 suporte multiple scheme de lluminare
sl post-procesare avansata.

Capacitati de embedding avansat trebuie s3
includa:

Personalizarea completd B interfetei
vizualizatorului 30 pentru site-urile web
Ascunderea  informatiilor  suplimentare  si
butoanelor nenecesare

Eliminarea tuturor link-urilor citre platforma
principald pentru o experientd white-label
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Integrarea AP| JavaScript pentru construirea
aplicafillor interactive si configuratorilor de
produse

Functionalitati de colaborare si management
Conturile organizationale trebuie s3 permitd
invitarea echipelor pentru colaborare pe proiecte
30 intr-un cont partajat al organizatiei. Sistemul
trebuie s3 suporte atribuirea rolurilor  de
Spectater, Contributor sau Administrator pentru
membtii echipei.

Organizarea avansatd a continutului trebuie si
includa un sistem de fisiere cu prolecte, dosare si
subdosare pentru organizarea eficientd a
modelelor 3D. Functionalitatea trebule s3
permita categorisirea, etichetarea si gestionarea
permisiunilor la nivel granular.

Autentificare si securltate trebuie s5 suporte
conectarea prin protocolul 550 al organizatiei
pentru integrarea cu sistemele existente de
autentificare, Sistemul trebule 53 permitd modele
private, protejate cu parola si optiuni avansate de
confidentialitate.

Specificatii tehnice avansate

Sistemul de materiale si texturi trebuie s& suporte
multiple workflow-uri de materiale:

Diffuse, Specular, Normal, Bump, Lightmap,
Transparency, Emission

PBR  workflow: Base color, Metalness,
Roughness/Glossiness, Normal,  Ambient
occlusion

Formate de texturd: IPEG, PNG, TGA si altele la
incércare

Support pentru Subsurface Scattering, Clear Coat
materials si Refraction

APl-uri gi Integrare tehnicd trebuie 53 includa:

Viewer APl pentru integrarea personalizatd in
aplicatii

Download APl pentru accesul programatic la
modele

Data APl pentru gestionarea metadatelor si
statisticilor
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Suport pentru aplicatii de terte par}i si integréri
custom

Capacitdti de conversie si export trebuie sa ofere
conversii automate catre formatele giTF si USDZ
pentru compatibilitate maxima cu platformele
AR/VR si aplicatiile mobile. Sistemul trebuie s3
permitd descarcarea tuturor modelelor proprii cu
conversii automate.

Distributie si embedding trebuie s3 permitd
integrarea pe:

Retele sociale (Facebook, Twitter)

Orice site web care accepts [frame-uri

Platforme e-commerce pentru  vizualizarea
produselor

Aplicatii mobile prin SDK-uri dedicate

Realitate augmentata direct din browsere mobile

Specificatii de performanti si scalabilitate
Managementul traficului  trebule s3  ofere
bandwidth  nelimitat pentru  majoritatea
utilizarilor, cu politici de fair use pentru conturi cu
trafic exceptional. Sistemul trebuie s3 suporte
Incircarea simultand a sute de modele si
vizualizarea concurentd de citre mii de utilizatori.
Optimizarea pentru mobile trebuie 53 includ3
compresia  sutomatd, loading adaptat |la
conexiunea disponibild si optimizarea pentru
batteriile dispozitivelor mobile. Vizualizatorul
trebuie sd mentina frame rate-uri stablle pe toate
tipurile de dispozitive,

Analitica si raportare trebuie 53 furnizeze statistici
detaliate privind vizualizdrile, timpul petrecut pe
model, interactiunile utilizatorilor si performanta
continutulul,  Sistemul  trebuie s3  permitd
exportul datelor pentru analize externe si
integrarea cu platforme de business intelligence.
Backup i redundantd trebuie s3 asigure
pastrarea tuturor modelelor i setdrilor cu
sisteme de backup geografic distribuit. Platforma
trebuie sd garanteze disponibilitate de minimum
99.9% si recuperare rapids in cazul problemelor
tehnice,
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SERVICII COMUNICATII  PRIN  SATELIT -
PROFESSIONAL ADVANCED

e solicita furnizarea serviciilor de comunicatii
prin satelit pentru un contract de 5 ani, pentru 10
unitati de dispozitive de comunicatii prin satelit,
cu planul de servicil Professional Advanced Flex.

Durata contractului trebuie s& fie de § ani (60 de
luni) cu facturare lunard si angajament minim de
30 de zile. Serviciul trebuie sa fie compatibile cu
Dispozitiv portabil cu GPS si functil de comunicare
Navigator GPS portabil

Numdrul de dispozitive acoperite trebuie s3 fie
exact 10 unitdti active simultan, cu posibilitatea
gestionarii centralizate din acelasi cont si
dashboard de management. Toate dispozitivele
trebuie sd poatd fi monitorizate si controlate
dintr-o singura interfatd web profesionals, cu
posibilitatea atribuiril citre utilizatori individuall.
Capacitdtile de mesagerie pentru  fiecare
dispozitiv trebuie s3 includd 40 de mesaje text
personalizate pe lund in cadrul planulul de bazs,

Servicii mesagerie

13 satelitara prin ;‘:;nfﬁ | cu optiunea de achizitionare de mesaje
navigator GPS portabil cloud suplimentare la nevole. Serviciul trebuie s3
= 10 unitati e suporte mesaje de urgenta 505 nelimitate pentru

toate dispozitivele, precum si mesaje preset
personalizabile pentru fiecare unitate in parte.
Urmarirea 5i localizarea trebuie s& ofere puncte
de urmdrire nelimitate pentru toate cele 10
dispozitive, cu intervale de urmirire configurabile
intre 10 minute si 2 minute in functie de
necesitati. Serviciul trebuie <3 permita urmérirea
in timp real pe hirfi interactive si s3 pistreze
istoricul traseelor pentru toate dispozitivele.
Acoperirea globala trebuie asigurats prin reteaua
de sateliti Iridium cu 100% acoperire planetary,
inclusiv regiuni polare, oceane si zone muntoase
inalte. Comunicarea trebule s3 functioneze
independent de infrastructura celulard sau
internet terestrd.

Functionalitatile profesionale avansate trebuie s8
includa AP|-uri avansate de intrare si iesire pentru
integrarea cu platforme web personalizate sau
solutil software existente. Serviciul trebuie s3
permite accesul la datele de mesagerie sl
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urmarire  pentru  integrare in  sistemele
organizatied,

Gestionarea centralizatd trebule s3 permitd
comutarea facild intre comunicares cu echipe sau
utilizatori individuali din pagina de harta a site-
ului web de management profesional. Interfata
trebuie sa ofere vizualizare in timp real a tuturor
dispozitivelor active si sd permitad trimiterea de
mesaje catre dispozitive individuale sau grupuri.
Caracteristici de urgentd 5 sigurarmd trebuie s3
includd mesaje SOS nelimitate cu rispuns de la
centrul de urgentd dedicat, disponibil 24/7/365.
Serviciul trebuie =3 permitd escaladarea
automatd cdtre echipele locale de salvare sl 53
ofere coordonate GPS precise pentru toate
dispozitivele.

Optiuni de suspendare sl reactivare trebuie sa
permitd suspendarea temporard a serviciului
pentru dispozitive individuale cu o taxd lunard
redusd per dispozitiv, mentindnd capacitatea 505
dar fira alte functionalitati. Reactivarea trebuie
sa fie posibild in orice moment frd penalitati
suplimentare.

Servicli meteo trebuie s3 includa solicitari de
prognoza meteorologlcd de bazd, cu optiunea de
upgrade |a prognoze marine, extinse sl premium
prin plafl suplimentare sau upgrade de plan.
Fiecare solicitare meteo trebule 53 conteze ca un
mesaj text din alocatia lunara.

Suport tehnic dedicat trebuie s3 includ asistenta
specializatd pentru produse, facturare si vanzari,
cu acces prioritar la echipa de suport profesional.
Suportul trebule disponibil prin email i telefonin
timpul orelor de lucru.

Facturarea centralizatd trebuie s3 combine toate
cele 10 dispozitive pe o singurd facturs lunard, cu
detalieri clare pentru flecare unitate si utilizarea
serviciilor. Sistemul de facturare trebule s3
permitd raportarea detaliatd a utilizirii pentru
fiecare dispozitiv si utilizator.

Configurarea initiala si migrarea trebuie s3
includd asistentd pentru configurarea initiald a
tuturer celor 10 dispozitive si migrarea de la alte
planuri sau furnizorl dacd este necesar. Procesul
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trebule 53 minimizeze timpul de intrerupere al
serviciilor.

Flexibilitatea planului trebuie s3 permita upgrade
sau downgrade gratuit intre nivelurile de plan
{Basic, Advanced, Unlimited) in orice moment al
contractului, cu aplicarea modificdrilor din ciclul
de facturare urmaétor,

integrarea in ecosistem trebuie sé fie compatibila
cu aplicatiile mobile oficiale si sa permita
sincronizarea cu  platformele  web de
management, oferind acces complet la toate
functionalitdtile prin multiple canale de acces.
Garantla serviculul trebule 53 Includd acoperire
completd pentru intreaga duratd a contractului
de 5 ani, cu nivel de serviciu garantat si
compensatli In cazul intreruperilor de serviciu
imputabile furnizorului,

Raportarea 3l analiza trebuie s3 ofere
instrumente avansate de raportare pentru
utilizarea serviclilor, urmarirea traseelor, istoricul
mesajelor si analize de performanta pentru toate
cele 10 dispozitive, cu posibilitatea exportulul
datelor in formate standard.

CERINTE TEHNICE - UPS ONLINE 2000V8
Se soficitd achinfionarea unui sistem de
alimentare neintrerupta {(UPS) de tip online,
destinat protediiel echipamentelor |T din medii
de afacerl micl 5| medil. Echipamentul trebule s&
asigure protectie avansatd impotriva fluctuatiilor
de tensiune si intreruperilor de alimentare,
garantnd conectivitate constanta sl fiabild.
Puterea i capacitatea trebuie sd fie de
2000VAS/1800W pentru a suporta sarcini 1T
UPS 2000VA/1600W, 4 - 3 substantiale, cu un factor de putere ridicat de
prize [EC C13 pana la 0.9 care permite alimentarea unui numar
mal mare de servere comparativ cu sisteme UPS
echivalente cu factori de putere mal mici.
Topologia trebule s3 fie double-conversion online
pentru asigurarea celei mai inalte calitdti a
energlel furnizate,
Parametrii de intrare trebuie 53 Includ3 tensiunea
neminald de 230V cu o gama largd de tensiune de
intrare intre 180-285V la sarcind complets si 110-
2B5Y |a jurnatate de sarcind, pentru a minimiza
transferurile pe baterie in conditii de alimentare
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instablld. Frecventa de intrare trebuie s3 fie auto-
selectabild intre 40-70Hz pentru compatibilitate
cu generatoarele, iar conexiunea de intrare sa fie
de tip |EC 60320 C14.

Caracteristicile de lesire trebuie sa furnizeze
tensiune nominala de 230V cu posibilitatea
selectarii  utilizatorului Tntre 220V si 240V
Frecventa de iesire trebuie s3 fie 50/60Hz ¢+ 3Hz
cand functioneazs pe retea si 50/60Hz + 0.1Hz
cand functioneazd pe baterie. Forma de und3
trebuie s3 fie sinusoidald purd pentru protectia
optima a echipamentelor sensibile.
Conectivitatea de iegire trebuje 3 includ3 exact 4
prize de tip |[EC 320 C13 pentru conectarea
echipamentelor, oferind flexibilitate pentru
diverse configuratil de echipamente IT.

Eficienta energeticd reprezintd un aspect crucial,
sistemul trebuie sd atingd pana la 90% eficienta
in modul double-conversion online si pand 13 94%
in modul ECO, reducdnd costurile cu energia
electricd sl racirea fird a compromite
performanta sau fiabilitatea.

Sistemul de baterii trebuie 53 utilizeze bateril
sigilate, fard intretinere, de tip plumb-acid cu
electrolit suspendat si etanse. Configuratia
trebuie s& includ3 4 bateril de 12V 9Ah pentru o
tensiune totald de 48VY. Timpul de reincircare
trebule sa fie de 4 ore pentru recuperarea a 90%
din capacitate, lar autonomia si asigure 10
minute la jumatate de sarcind sl 3 minute la
sarcind complets,

Functionalitatile avansate trebuie s3 includa
bypass automat integrat pentru asigurarea
alimentarii continue chiar 5i In cazul defectsrii
interne a UPS-ului. Capacitatea de pornire la rece
trebuie s3 permitd alimentarea echipamentelor
conectate in modul baterie cind alimentarea din
retea nu este disponibild. Functia de oprire de
urgentd (EPO) trebule si permitd oprirea la
distantd prin contacte normal inchise.

Interfata si managementul trebule 53 includa port
serlal R5-232, USE de tip B si slot intellgent pentru
carduri de management. Panoul de contral
trebuie sd dispund de Indicatori LED, LCD
multifunctional si consold de stare si afisare
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pentru informatli detaliate despre statusul UPS-
ulul cu posibilitatea canfigurarii locale,

Designul si constructia trebule sa fie de tip tower
pentru instalare pe podea sau birou, cu
dimensiuni de 145 x 238 x 400mm (L x H = A) s
greutate de 17kg. Carcasa trebuie s3 fie de
culoarea RALTO10 pentru integrare profesionala
in mediul de lucru,

Rezistenfa |a mediu trebuie s3 permita
functionarea in temperaturi intre 0°C si 40°C, cu
umiditate relativd de 0-95% fird condensare.
Altitudines de funciionare trebuie suportatd
pand la 1.000m |a sarcind complets, far nivelul de
zgomot 53 nu depdseascd 50dB la 1m distanta.
Protectia si conformitalea trebuie s3 respecte
clasa de protectie IP20 si 53 detind aprobérile
reglementare CE, UKCA, TISI, 1EC 62040-1 s5i IEC
62040-2. Constructia trebuie sd fie robusta din
punct de vedere al mediului, cu componente
protejate impotriva umiditatii, prafului  si
temperaturilor extreme,

Garantia si suportul trebuie s3 includ3d garantie
standard de 2 ani pentru reparatii sau inlocuire,
acoperind atat componentele electronice cat si
functionalitatea  bateriilor, oferind  liniste
sufleteascd in cazul improbabil al unei defecjiuni
detectate.

Aplicatiile tipice pentru care sistermul trebuie 53
fie optimizat includ centre de date mici, sali de
calculatoare, facilitati de productie,
telecomunicatli, IT medical si dispozitive de
stocare in refea, asigurdnd protectie completd
pentru infrastructura IT critica.

5e solicitd achizitionarea unei imprimante inkjet
portabile, complet mobile, destinatd aplicatiilor
industriale s| comerciale. Echipamentul trebuie
sa utilizeze tehnologia thermal inkjet si <@
permitd printarea de inaltd calitate pe diverse
15 | Printer QR-code bucata 5 tipuri de suprafete.

Portabilitatea si designul reprezintd aspecte
esentiale, imprimanta trebuie s3 fie echipatd cu
maner ergonomic pentru transport si manipulare
usoard, Greutatea maxima acceptata este de 1 kg,
iar dimensiunile nu trebuie s depaseascd 200 x
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100 x 250mm pentru a asipura mobilitatea
optim3 in teren,

Capacitafile de printare trebuie 58 includd o
suprafatd minima de lucru de 25 x 85mm, cu
posibilitatea aplicdrii pe suprafete plane si curbe.
Rezolutla minimd acceptatd este de 300 dpi
pentru asigurarea calitifii ridicate a textului si
graficii. Viteza de printare trebuie sa fie foarte
rapida, cu un timp maxim de 1 secundd per
aplicatie, realizatd prin actionarea unui trigger
simplu.

Imprimanta trebuie s3 suporte  diverse
dimensiuni de text, cu Tndlfimea caracterelor
intre 1-25mm, oferind flexibilitate complet3
pentru orice font s dimensiune de punct
necesara aplicatiei specifice,

Functionalitdtile de stocare 5i continut trebuie 53
permitd stocarea locald a minimum 250 de
mesdje pre-programate direct pe dispozitiv.
Tipurile de continut suportate trebuie 53 includa:

Text in orice font si dimensiune

Graficd sl Imaginl de inaltd calitate

Coduri de bare 1D si 2D, inclusiv QR codes

Date variabile: datd curentd, ord, numere de
serie, contoare automate

Compatibilitatea cu materialele este cruciald si
trebule 53 acopere o gamd largd de suprafete.
Pentru suprafetele poroase, imprimanta trebuie
sa functioneze perfect pe hértie, carton, lemn si
textlle. Pentru  suprafetele  non-poroase,
compatibilitatea trebuie extinsa la plastic, metal
(brut si acoperit), sticld, folil st carton laminat,
Sistemul de cerneald trebuie s3 ofere optiuni
multiple pentru  diferite  aplicatii. Pentru
suprafetele poroase se solicitd cerneald pe bazid
de apd in culoarea neagra. Pentru suprafetele
non-porcase sunt necesare variante de cerneald
pe bazd de solvent, incluzdnd negru standard,
negru cu rexstenta ridicatd pentru sticld si
plastice dure, precum s galben pentru
suprafetele intunecate.

Interfata utllizator trebule s3 fie intuitiva si s3
includd un ecran integrat cu contrast ridicat
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pentru  vizualizarea preview-ului  mesajelor
inainte de printare. Navigarea prin meniu trebuie
realizatd prin taste simple, permitand selectia din
pand la 255 mesaje stocate local.

Conectivitatea si software-ul trebuie s3 asigure
transferul eficient al datelor prin USB si
Bluetaoth. Se salicitd includerea unui software
dedicat pentru crearea mesajelor, cu suport
complet pentru graficd, text, coduri de bare si
functii avansate pentru date variabile si contoare.
Software-ul trebuie s fie compatibil cu sistemele
Windows.

Autonomia trebuie sd permitd minimum 1000 de
printdri per incdrcare de baterie, cu indicator
vizual pentru nivelul bateriei, Bateria trebuie s3
fie reincércablla si integratd in slstem,
Simplitatea  operationald  este  esentlald,
imprimanta trebuie 53 functioneze in maxim 3
pasi simpli, fird necesitatea calibrarilor complexe
51 cu pornire rapida. Maobilitatea completa trebuie
asigurata prin funciionarea independentd, fard
conexiune obligatorie la retea.

Garantia si suportul trebuie s3 includa minimum
12 luni garantie cu suport tehnic local disponibil.
Consumabilele, in special cartusele de cerneald
pentru toate tipurile specificate, trebuie s fie
disponibile pe piata locala.

Conformitatea trebuie s3 respecte standardele
CE pentru piata europeana si toate standardele
de sigurantd aplicablle. Documentatia trebuie
furnizata in limba romand, incluzdnd manualu! de
utilizare 5i ghidul de intretinere 5i depanare.
SPECIFICATII CAIET DE SARCINI - COMPUTER ALL-
IN-ONE 24" PROFESIONAL

Se solicita achizitionarea unui sistem computing
all-in-one  de 24 inch destinat  utiliz&rii
profesionale in medii de afaceri, oferind
performante ridicate, securitate avansatd si
16 Dispecer pc AIO hucati 1 managementul integrat al dispozitivelor intr-un
design compact 5i elegant.

Pracesorul 5i performanta trebuie s3 utilizeze cea
mal recentd generatle de procesoare cu
arhitecturd hibridd, incluzind minimum 20 de
nuclee de calcul cu frecvente turbo de pand la
5.3GHz. Sistemul trebule 53 includd unitate de
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procesare neurald (NPU) cu capacitste de
minlmum 13 TOPS pentru accelerarea sarcinilor
de inteligentd artificiala §i invatare automats.
Procesorul trebuie s3 suporte tehnologiile
enterprise de management si securitate pentru
mediile profesionale.

Memuoria si stocarea trebuie s3 includd 16GB
memaorie RAM DDRS configurata in dual-channel
{2 x BGB) cu frecvenie de pana la 5600 MT/s, tip
non-ECC pentru performante optime, Stocarea
principald trebuie s3 fie 550 de 512GE cu
tehnologie TLC pentru viteze rapide de
citirefscriere  si  fiabflitate ridicatd,  Sistermnul
trebuie =3 permitd upgrade-uri ulterioare de
memorle si stocare.

Sistemul de operare si software trebule 53 vind
pre-instalat cu ultima versiune a sistemului de
operare profesional, incluzind suport pentru
pachete de limbd multiple (engleza, arab3,
franceza, rusd, turcé). Sistermul trebuie 53 suporte
activarea unei suite office pentru o perioad3 de
proba de 30 de zile si 53 permitd integrarea cu
solutille de management enterprise.

Displayul 5i componentele wvizuale trebuie s3
includa un ecran integrat de 24 inch cu rezolutie
inaltd, f&& functionalitate touch. Graficele
trebuie sd fie integrate in procesor pentru
eficientd energetica optima. Sistemul trebuie s3
suporte multiple optiuni de jesire video pentru
conectarea la monitoare externe suplimentare.
Conectivitatea wireless si networking trebuie s
includd cea mai recentd tehnologie Wi-Fi 7 cu
configuratie 2x2 antenna §i suport pentru
standardul 802.11be pentru viteze maxime de
transfer. Conectivitatea Bluetooth trebuie s3 fie
Integrata pentru  conectarea  dispozitivelor
periferice. Sistemul trebuie s3 suporte toate
protocoalele de retea enterprise standard.
Camera sl funclionalitdfl multimedia trebuie s3
includd camera integratd de S5MP cu tehnologie
infrarosu  pentru  autentificare blometricd si
videoconferinte de inaltd calitate. Sisternul
trebuie s& suporte recuncasterea faclald pentru
logarea securizatd si 53 includd microfoane
integrate pentru comunicarea clard,
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Designul 51 ergonomia trebuie sd includ3 un stand
reglabil pe indltime pentru pozitionarea optima a
ecranului fn functie de preferintele utilizatorului,
Designul trebuie si fie compact si elegant,
potrivit pentru mediile profesionale moderne.
Constructia trebule 53 fie robustd pentru
utilizarea intensiva in medii office,

Alimentarea si eficienta energeticd trebuie si
utilizeze o sursd de alimentare de 240W cu
eficientd Platinum pentru consumul optim de
energie. Sistemul trebuie s3 respecte standardele
ENERGY STAR pentru eficienta energetici si s3
aibd certificiri de mediu EPEAT la nivel Silver sau
superior.

Perifericele incluse trebuie sa cuprind3 tastaturs
multimedia cu layout international QWERTY in
culoarea neagra $i mouse optic negru. Ambele
periferice trebuie s3 fie ergonomice si potrivite
pentru utilizarea profesionald prelungita.
Securitatea si managementul enterprise trebuie
sd includ3 suport pentru tehnologiile enterprise
de management I distanid, permitind
administratorilor IT s3 pgestioneze 35 s3
monitorizeze dispozitivele de la distantd. Sistemul
trebuie s3 includa modul TPM (Trusted Platform
Module} discret activat pentru  criptarea
hardware si securitatea datelor,

Conectivitatea sl porturile trebuie s3 ofere
multiple optiuni de conectare incluzénd porturi
USB de diferite generatii, HOMI pentru iesire
video externd, port Ethernet pentru conectare la
retea prin cablu si jack pentru cisti/microfon.
Toate porturile trebuie si fie accesibile si
pozitionare ergonomic,

Suportul de garantie si servicii trebule s includa
garantle standard de minimum 12 lunl pentru
plese si componente, cu optiunl de upgrade |a
servicii on-site dupd diagnosticare la distants
pentru perioade extinse pana la 60 de luni,
Serviciul trebule s3 includ3 optiunea de pistrare
a hard disk-ului in cazul inlocuirii pentru
securitatea datelor,

Caracteristicile de mediu si compliance trebuie s&
respecte toate reglementdrile internationale de
sigurantd si s3 albd etichete de conformitate
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pentru pietele europene. Sistemul trebule 53
functioneze in conditii normale de birou si s3
reziste la utilizarea intensivi zilnica.

Optiunile de configurare si personalizare trebule
53 permitd modificiri ale configuratiei hardware
in  functie de necesitdtile specifice ale
organizatiei. Sistemul trebuie s3 suporte diferite
opiiuni de stocare suplimentard si 53 permit3
configurarea software-ului conform paoliticilor IT
ale companiei,

Tehnologiile de responsivitate si performants
trebuie s3 includd drivere optimizate pentru
performante rapide de stocare si tehnologii de
accelerare pentru aplicatiile utilizate frecvent.
Sistemul trebule sa@ asigure timpuri rapide de
boot 5i responsivitate excelentd in multitasking.
Documentatia si suportul trebuie s3 includs
documentatie completd in limbile relevante
(engleza, olandezd, polonezs, romani, slovens),
ghiduri de pornire rapidi si acces la resurse
online pentru suport tehnic si actualiziri,
Documentatia trebuie 53 fie disponibild atit in
format fizie cat si digital.

SPECIFICATII CAIET DE SARCINI - ETICHETE
ALUMINIU PENTRU CODURI QR
Se solicitd furnizarea unui lot de 5000 de buciti
etichete din aluminiu destinate tipéririi codurilor
GR unice, complete cu sistem de fixare prin
toliere metalice pentru stalpi.
Materialul si tratamentul de suprafata trebuile s3
fie aluminiu de Tnaltd calitate cu finisaj matuit
anodizat pentru durabilitate maxim3 in conditii
externe. Tratamentul de anodizare trebule s
lot Sk-tag suport sl I asigure rezistenta la coroziune, uzurd s
pentru QR decolorare, mentindnd aspectul uniform pe toats
durata de viatd a etichetel. Suprafata matuits
trebuie s3 reduca reflexiile si s3 ofere contrast
optim pentru lizibilitatea codurilor QR.
Dimensiunile 51 specificatiile geometrice trebuie
sa fie exact 6 cm x 6 cm pentru suprafata utits, cu
grosimea de 3mm pentru rigiditate structurala
suficientd. Tolerantele dimensionale trebuie s3
fie de maximum £0.1mm pentru uniformitate si
compatibilitate cu sistemele de tiprire. Colfurile
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trebuie 53 fie usor rotunjite pentru siguranta in
manipulare si aspect estetic.

Cantitatea s5i lotul de fabricatie trebuie s3
cuprinda exact 5000 de bucdyi etichete, fabricate
in acelasi lot pentru asigurarea uniformitatii
materialului si finisajului. Fiecare eticheta trebuie
sa fie identificatd pentru tiparirea unul cod QR
unic, fird duplicdri In cadrul lotulul, Livearea
trebuie organizatd in pachete de cite 100 bucti
pentru manipulare facild,

Compatibilitatea cu sistemul de tiparire trebuie
s& asigure aderenta optimd pentru cerneala pe
bazd de solvent utilizatd de imprimantele inkjet
portabile. Suprafata anodizatd trebule tratatd
pentru a permite fixarea permanentd a cernelil
fard scurgeri sau estompare in timp. Testele de
aderentd trebuie si demonstreze rezistenta la
frecare si conditlile metecrologice adverse.
Sistemul de fixare prin coliere metalice trebuie s3
includa pentru fiecare etichet3 un set de coliere
metalice din otel inoxidabil, dimensionate pentru
stilpi cu diametrul de 80mm. Collerele trebule si
albd litimea de minimum 15mm  pentru
stabilitate i 53 permitd stringerea controlats fard
deteriorarea etichetei sau stilpulul.

Metodele de fixare a etichetel pe colier trebule s3
permitd montarea sigurd si durabitd prin gauri de
fixare sau sistem de clem3 integrati. Fixarea
trebuie s3 reziste la vibratii, vant i variatil
termice fara sidbire in timp. Etichetele trebuie 4
raméana plane si stahile pentru lizibilitatea optima
a codurilor QR.

Rezisten{a la mediul exterior trebuie s3 includi:

Temperaturi de functionare: -40°C pén# la +85°C
Umiditate relativi: 0-100% cu condens

Radiatie UV: rezistentd minimum 10 ani firs
decolorare

Precipltatii: complet impermeabile si rezistente la
inghet

Rezistenta la sare 5i poluare atmosferica
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5 MENTENANTA SI SUSTENABILITATE

51 Mentenanta

Sistemul implementat va beneficia de servicii de mentenant3 si suport tehnic pe o perioada de 5
ani de la acceptantd. In aceasta perioads, se vor derula activitéti in vederea mentinerii platformei in
conditiile optime de functionare.
Mentenanta sistemului informatic integrat propus prin proiect este esenfiald pentru asigurarea
functiondrii optime, securitdtii si actualiziril continue. Aceasta implicd un set de activitdfi tehnice si
administrative menite s& prevind problemele, s3 remedieze erorile gl 58 imbunititeascs sistemul pe
termen lung.
Tipuri de mentenanta:
1. Mentenanta corectiva: implic3 identificarea si remedierea erorilor i disfunctionalitatilor apSrute
insistem;
2, Mentenanta preventiva: se efectueazi periodic pentru a prevenl aparitia problemelor;
3. Mentenanta evolutiva: implici adaptarea si Tmbunétitirea continud a sistemului pentru a
raspunde nevoiler in schimbare;
Activititile de mentenants constau in:

1. Monitorizare si diagnosticare prin utilizarea unor instrumente automate pentru monitorizarea
performantel si detectarea timpurie a erorilor, analiza alertelor de securitate;
r Actualizari si pach-uri prin instalarea regulatd a actualizirilor de securitate pentru a preveni

vulnerabilitétile si implementarea noilor versiuni software pentru a imbunatdti performanta si
functionalititile;

3. Securitate cibernetica prin detectarea si prevenirea atacurilor cibernetice prin firewall-uri, sisteme
de detectare a intruziunilor §i criptare, respectiv prin managementul accesulul utilizatorilor 5i aplicarea
unor politici stricte de autentificare;

4, Backup $I recuperare prin realizarea backup-urilor periodice pentru protectia datelor impotriva
pierderii sau coruperii i prin stabilirea unor proceduri dare de recuperare in caz de defectiuni majore;
5. Suport tehnic i asistentd pentru utilizatori prin oferirea de suport tehnic pentru rezolvarea

problemelor utilizatoerilor 5i prin crearea unor ghiduri pentru utilizatori.

Mentenanta va fi asigurata din fondurile proprii ale Beneficiarului in perioada de durabilitate siva
avea rolul de a asigura cd sistemul functioneazs f5r3 intreruperi majore, oferind servicll constante
cetdfenilor. Proteleazd datele sensibile impotriva atacurilor i accesului neautorizat si prevenirea
problemelor costisiteare prin mentenants preventivi.

Mentenanta sistemului informatic integrat propus prin proiect este un proces continuy, esential
pentru asigurarea eficientei, securitatii si accesibilittii serviciilor digitale. O strategie de mentenants bine
definitd contribuie la cresterea satisfactiel utilizatorilor 5i Ia functionarea stabild a sistemulul pe termen
lung.
in cadrul perioadei de mentenanta si suport tehnic, se vor asigura:

. rezolvarea erorilor care apar in functionarea sistemului, indiferent de natura lor (defectiune
hardware, software sau de comunicatji);

- intrefinerea §i buna functionare a platformei furnizate in parametrii agreati (functional,
performantd, disponibilitate, integritatea datelor etc.);

- repunerea platformel In functiune, la parametrii normal| de functionare;

- update software |a 2i cu cele mai recente versiuni, pentru a corecta vulnerabilitatile si a Imbunitati
performanta, documentarea acestor update-uri;

- Instalarea de noi versiuni ale aplicatiilor in urma efectusrii corectiilor;
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Mentenanta si suportul tehnic vor fi prestate in niste parametri care s3 asigure o disponibilitate sporitd a
serviciilor oferite cetdtenilor prin intermediul sistemulul informatic.
5.2 Sustenabilitate

Sustenabilitatea proiectului propus la finantare depinde de o serie de factori, printre care
mentiondm planificarea resurselor financiare, tehnologiile utilizate Tn dezvoitarea sistemului informatic
integrat, acceptarea sistemului de citre utilizatori 5i impactul asupra mediului.

Sustenabilitatea financiard a proiectului este datd de faptul c& beneficiarul detine resurse financiare
suficiente i o stabilitate institutionald pe termen lung pentru sustinerea activititilor proiectului in etapa
post-implementare. Institutia solicitantd promoveazi o politicd bugetard efidents care i permite
continuarea activitdtilor din proiectul propus la finantare, la aceasta adiugandu-se i oportunitatile
viitoare de atragere a fondurilor nerambursabile care 53 sustind cresterea actiunilor de digitalizare a
activitatilor institutiei pentru oferirea unor servicii publice performante citre cetdteni/mediul de afacer],

Dimensiunea tehnologica a sustenabilititii este datd de scalabilitatea sl flexibilitatea sistemului

informatic integrat propus care trebuie sa fie capabil s se adapteze la cresterea numdarului de utilizatori si
la evolutia tehnologicd. Sistemul informatic propus este proiectat astfel incdt s3 permit adiugarea de noi
functionalitdii §i s3 fie interoperabil prin integrarea cu alte sisteme (guvernamentale/private) pentru o
utilizare eficienta, pe termen lung. Tehnologia implementatd va fi flexibild pentru a putea raspunde
evolutiilor legislative, saciale sau tehnologice.
Pentru atragerea utilizatorilor 5| mentinerea increderii acestora, este crucials protejarea datelor
cetdienilor prin misuri avansate de securitate ciberneticy, De asemenea, planificarea mentenantel prin
stabilirea unui cadru clar pentru intrefinerea si actualizarea sistemului informatic reprezintd o premisa
pentru o utilizare eficient3, pe termen lung, a acestuia.

Dimensiunea sociald a sustenabilitatii vizeazs accesibilitatea si incluziunea digitals, in sensul ¢

sisternul trebuie sd fie usor de utilizat pentru toate categoriile sociale, inciusiv pentru persoanele cu
dizabilitdti sau cele mai putin famillarizate cu tehnologia. Acest lucru inseamng c3 proiectul propus la
finantare contribuie la reducerea decalajului digital prin facilitarea accesului la tehnologle pentru toate
categoriile soclale. Pentru ca sistemul informatic integrat dezvoltat prin prolect s3 poatd fi folosit de
angajat furnizorul sistemului va asigura tutoriale, manuale de utilizare sl cursuri de pregatire a utilizatoriior
in vederea dezvoltarii abilititilor si cunostintelor necesare pentru cresterea gradulul de adoptie a aplicatiei
software implementate In cadrul proiectului,
Resursele umane incluse in Unitatea de Implementare a Proiectului vor fi mentinute si pe pericada de
durabilitate a proiectulul pentru transferabilitatea cunostintelor dobandite pe parcursul implementarii
proiectului in generarea unar noi projecte care s3 creascd valparea ads ugatd a serviciilor publice furnizate
de UAT Judetul Arges.

Dimensiunea ecologica a sustenabilitdtii este datd de faptul ci sistemul informatic propus prin
proiect va fi gazduit in Cloud, ceea ce va contribui la reducerea amprentel de carbon. Regimul de
exploatare a echipamentelor de cloud poate fi optimizat pentru procesare masiva In afara orelor de
maxim3 sarcind, cind se va lucra cu energle mal lefting sau din surse alternative, Controlul configuratiilor
si al sarcinii de calcul se face folosind soluiiile de virtualizare, ceea ce imbunatdjeste factorul de utilizare
al energiel - reducind timpli mortl, cand sistemele asteapta sarcini noi, fard <3 execute comenzl utile.
Optimizarea multifactoriald a utilizéril energiei electrice si termice reduce direct emisiile de dicxid de
carbon (COZ) din centralele si generatoarele de energie folosind combustibili fosili lgaz, picurd sau
carbune).

Serviciile publice electronice elimind sau minimalizeaz8 nevoia de a im prima sau fotocopia
documente gi, prin urmare, reduc cererea pentru hirtle cu efect pozitiv asupra mediului inconjuritor prin
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reducerea defrigarilor 5i a poludrii. In acest mod, se reduc si spatiile de arhivare a dosarelor solicitérilor
legate de serviciile publice care ar fi necesitat un consum ridicat de diverse utilitati (in special electricitate),
ceea ce are iar un impact pozitiv asupra mediului inconjuritor.
Transformarea proceselor fizice in procese digitale permite contribuabililor 53 acceseze serviciile online,
diminudnd emisiile de carbon asociate transportului necesar pentru deplasdrile la panouri de infermare
sau chioscuri de informare turisticd publics prin reducerea deplasérilor fizice.

Impactul pozitiv asupra mediului este dat si de utilizarea in proiect a unor echipamente IT
conforme cu standardele de eficientd energetica.
Dimensiunea institutionals si legislativs a sustenabilitatii este datd de conformitatea sistemului informatic
integrat propus prin proiect cu legislatia nationala si europeans privind protectis datelor sl securitatea
cibernetica 5i de sustinerea proiectului pe termen lung de citre factorii de decizie din cadrul Institutiel
solicitante pentru a genera valoare adaugats att la nivelul administratiei publice, cit si pentru cetdteni si
mediul de afaceri,

Sisternul informatic integrat propus este unul sustenabil daca este eficient economic, scalabil
tehnologic, acceptabil sodial, ecologic §i conform cu reglementirile legale in vigoare,
Caracterul durabil al proiectului propus la finantare depinde de modul in care acesta raspunde nevoilor pe
termen lung ale cetdtenilor, asigurd eficienta administrativé si protejeazd mediul. Prin implementarea de
solutii scalabile, incluzive i ecologice, astfel de proiecte devin piloni ai modernizarii si sustenabilititii in
sectorul public,

6 Prevederi Generale

6.1 PROMOVAREA INCLUZIUNII DIGITALE SI A ACCESIBILITATII-PRINCIPII Sl
ANGAJAMENTE ALE PROIECTULUI

Proiectul este conceput pentru a respecta si promova principiile egalitatil de sanse, nediseriminarii
§i incluziunii, in conformitate cu Carta Drepturilor Fundamentale a Uniunii Europene si Conventia ONU
privind Drepturile Persoanelor cu Handicap. Investitille propuse sunt aliniate cerinfelor privind designul
universal, adaptarea rezonabila i utilizarea tehnologiilor inovatoare.
Tehnologii informatice si de comunicatii pentru ineluziune Proiectul va integra noi tehnologii informatice
sl de comunicatll {TIC), oferind solutil accesibile si scalabile, cu un accent pe:

. Tehnologii asistive: Aplicatii i functionalitati care sprijing utilizatorii cu dizabilitati, precum module
de citire vocald, traducere automat3 si tehnologii bazate pe inteligentd artificials (Al).
. Contributie la dezvoltarea durabild prolectul contribuie la reducerea inegalitdtilor, cresterea

Incluziunii digitale 5i imbunatitirea calitdtii vietii pentru toate categoriile de cetdeni, inclusiv pentru
percoanele vulnerabile sau cu dizabilitati. Echipa Serviciului Public Judetean Salvamont Arges va fi dotata
cu echipament avansat pentru crearea de continut digital 5i va aduce mai aproape parii din frumusetile
masivului Fagarag, cu diferite Instantanee oferind o sans3 si acelora care nu pot 53 caldtoreascs in masivul
Fagdras sl in acest mod, periodic cu continut inedit se va sprijini atst incluziunea sociald, cit si prin educare
§1 instruirea in ceea ce priveste spiritul montan. Se va dezvalta pe site o sesiune speciald si unde se vor
transmite permanent live de la 12 camere care se vor instala prin proiect in zona de munte cu semnal de
telefonie mabild. Cetdteanul va putea avea acces de la distanta la imagini din zona montana,

Digitalizarea traseelor montane din judetul Arges poate fi privitd ca o resursd sau o solutie
asistiva digitala, adaptatd pentru a sprijini accesibilitatea si incluziunea,
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Adaptabilitate i accesibilitate:

Platforma este configuratd conform standardelor WCAG 2.1 AA, ceea ce o face usor de utlizat de
catre persoanele cu dizabilititi vizuale, motorli sau eognitive.
Functionalitati asistive pentru persoanele cu dizabilitat] vor fi disponibile pe paginile de streaming live
Design universal:
Platforma este conceputd s& fie utilizatd cu adaptdri minime pentru toate categoriile de utilizatori,
indiferent de dizabilitate.

6.2 MASURI SUPLIMENTARE PRIVIND EGALITATEA DE SANSE, INCLUZIUNEA SI

ACCESIBILITATEA
Obligatiile din ghidul de finantare vor fi incluse ca anexs suplimentard asumatd de furnizer in
contractul de atribuire 5l va asuma respectarea in toate fazele proiectului,
Obligatii 5| respectarea standardelor minime: Proiectul este conceput pentru a respecta integral
prevederile din Carta Drepturilor Fundamentale 3 Uniuriii Europene, Conventia ONU privind Drepturile
Persoanelor cu Handicap i legislatia comunitars s nationald aplicabild, Investitiile vor fi realizate in
conformitate cu designul universal si principiile accesibilitatii, egalitstii de sanse si nediscrimindrii,
Actiuni specifice:
Accesibilitate in cadrul platformelor digitale:
Toate solutiile software dezvoltate, vor respects standardele internationale WCAG 2.1, nivel AA
Vor fi implementate tehnologii asistive, precum module de citire vocald, traducere automatd si
recunoastere vocald pentru persoane cu deficiente.
Tehnologii suport pentru mobilitate:
Platformele digitale vor fi integrate cu dispozitive mobile ¢l vor include functionalitati special
gsndite pentru persoane cu dizabilitati.

Actiuni favorabile incluziunii si diversitatii:
Crearea de module de feedback pentru cetdtenl, cu optiuni personalizate pentru Erupuri
vulnerabile,

6.3 MASURI PENTRU TRATAREA DESEURILOR DIN TIC TN CONFORMITATE CU ECONOMIA
CIRCULARA

Reciclarea si reutilizarea echipamentelor TIC:

Toate echipamentele TIC care isi vor incheia ciclul de viatd vor fi predate unor operatori autorizati
pentru reciclare, in conformitate cu reglementirile legale §i standardele europene privind deseurile
electranice (WEEE).

Componentele reutilizabile, cum ar fi cablurile, suporturile de montaj sau accesorlile, vor fi colectate 5l
reintroduse in procesele operationale unde este posibil,

Utilizarea materialelor reciclabile si prietenoase cu mediul:
Echipamentele 5i materialele vor fi selectate astfel incit s includs componente reciclabile, cum
ar fi plastic reciclat sau metale sustenabile.

Minimizarea deseurilor:
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Proiectul impune furnizorilor s4 livreze echipamentele cu ambalaje reduse, realizate din materiale
biodegradabile sau reciclabile.
Platformele software dezvoltate vor promova o tranzitie digitald prin reducerea utiliziril hirtiei in cadrul

institutiel,

Gestionarea corectd a deseurilor generate:
In timpul implementérii prolectulul, toate deseurlle generate (ex. ambalaje, cabluri, echipamente
uzate) vor fi colectate, sortate si predate pentru reciciare.

Promovarea economiei circulare in Tntrefinere:

Contractele de mentenant3 vor include obligativitatea furnizorilor de a repara echipamentele
defecte inainte de 2 le inlocui.
Piesele inlocuite vor fi reconditionate si refolosite ori de cite ori este posibil.
Proiectul implementeazd activititi suplimentare cerintelor legale minime in domeniul economiei circulare
prin prioritizarea reciclirii, reutilizarii 5i reintroducerii echipamentelor si componentelor TIC In circuitul
operational. Se vor folosi excluslv materiale reciclabile pentru ambalaje si vor fi respectate reglementirile
privind deseurile electronice. In plus, se vor implementa mecanisme pentru reducerea deseurilor in faza
de implementare si intretinere, asigurind sustenabilitatea pe termen lung

6.4  OBLIGATIILE FURNIZORULUI- CERINTE GENERALE DE IMPLEMENTARE:

Articol: Respectarea principiilor egalitatii de sanse, accesibilittii si nediscriminarii
OUG 112/2018 - privind accesibilitatea site-urilor web si s a plicatiilor mobile ale organismelor din sectorul
public.
Obligatil generale: Furnizorul se angajeas3 s respecte principlile egalitatii de sanse, gen, nediscriminarii si
accesibilitafii pe tot parcursul implementsrii prolectului, in conformitate cu legislatia nationals 5l
europeand aplicabild. Aceste obligatii includ, dar nu se limiteaz la:

. Respectarea Cartel Drepturilor Fundamentale a Uniunil Europene.

= Respectarea Conventiei ONU privind Drepturile Persoanelor cu Dizabilitati,

Accesibilitate: Solutiile software si hardware implementate trebuie s fie accesibile tuturar categoriilor de
utilizatori, incluzénd persoane cu dizabilitifi. Acestea trebuie s3 respecte standardele internationale, cum
ar fi WICAG 2.1, nivel AA sau AAA.

Masuri suplimentare: Furnizorul va include urmétoarele msuri in cadrul solutiifor livrate:

Interfete software adaptabile pentru utilizatorii cu deficiente de vedere sau mobilitate,

Instruirea personalului implicat in utilizarea sistemelor digitale in privinta nevoilor persoanelor vulnerabile.
Documentatia livratd va include specificatii privind utilizarea tehnologiilor asistive, cum ar fi cititoarele de
ecran sau modulele de traducere automats,

Raportare: Furnizorul va prezenta periodic rapoarte care sd demonstreze conformitatea cu cerintele
privind egalitatea de sanse, accesibilitatea si nediscriminarea, Aceste rapoarte var fi evaluate de citre
beneficlar.
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Dervoltare durabild

Toate materialele si echipamentele furnizate in cadrul proiectului vor respecta cerinfele de sustenabilitate
si economie circulard. Furnizorul este obligat s3 utilizeze ambalaje reciclabile si s3 puna in aplicare masuri
pentru reducerea impactulul asupra mediului, inclusiv preluares si reciclarea ambalajelor utilizate,
Documentele care atestd conformitatea cu cerintele de mediu vor fi furnizate impreund cu produsele
livrate,

Proiectul prevede masuri de interventie cu impact minim sau nesemnificativ asupra mediuvlui inconjuritor,
masuri prietenoase cu mediul, care contribuie la reducerea emisiilor de CO2, folosirea eficientd a
resurselor (utilizarea de materiale ecologice, reciclabile, care nu intretin arderea, prevenirea si controlul
poluarii aerului, apei, solulul, biodiversiti{ii, materiale sustenabile etc.)

In Cantractul de atribuire si in Caietul de sarcini Furnizorul va avea un capitol separat unde se va specifica
"Furnizorul se oblig si:

1. Utilizeze materiale 5l ambalaje reciclabile, biodegradabile sau ecologice.

2 Recupereze 5i sa asigure reciclarea ambalajelor utilizate pentru echipamentele livrate.

3. Fumnizeze documente care atestd conformitatea produselor si servicillor cu cerintele de mediu
specificate in documentatia proiectului.

4. Asigure colectarea si reciclarea deseurilor TIC generate in tmpul instaldrii 51 configurdrii

echipamentelor”

in Contractul de Atribuire se vor preciza principil de economie circulard care vor trebul s3 fie asumate de
furnizor.

Cerinte pentru Gestionarea Deseurilor si Utilizarea Materialelor Reciclabile in Contractul de Atribuire
Sectiune 1: Gestionarea deseurilor generate In timpul livrarii 5i intretinerii

1. Obligatil generale ale furnizorului:

o Furnizorul este obligat sd colecteze, transporte si predea toate deseurlle rezultate din livrarea,
instalarea, intrefinerea 5i dezafectarea echipamentelor citre operatori sutorizati, conform legislatiei in
vigeare privind gestionarea deseurilor (inclusiv WEEE si reglementirile nationale aplicabile).

o Furnizorul va furniza rapoarte privind cantitatea, tipul si modul de gestionare a deseurilor
generate, pentru a asigura trasabilitates acestora,

2. Gestlonarea componentelor TIC uzate:

o Toate componentele inlocuite (ex: cabluri, bateril, plici de circuite, surse de alimentare) vor fi
gestionate conform principiilor econemiei circulare, promovind reconditionarea sl reciclarea.

o Furnizorul va utiliza centre autorizate pentru reciclarea materialelor valoroase si eliminarea in
siguranid a componentelor periculoase.

3 Ambalaje prietenoase cu mediul:

o Furnizorul va utiliza ambalaje realizate din materiale reciclabile, biodegradabile sau refolosibile
pentru livrarea echipamentelor si pieselor de schimb.

o Ambalajele neutilizate vor fi returnate sau reciclate, in functie de acordul prealabil cu beneficiarul.
Sectiune 2: Promovarea materialelor si echipamentelor reciclabile

c B Materiale 5i componente reciclabile:

a Echipamentele 5| componentele livrate de furnizor trebuie si includd un procent minim de

materiale reciclate sau reciclabile, conform standardelor internationale si legislatiei locale.
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0 Furnizorul va pune la dispozitie declaratii de conformitate sau alte documente justificative care 53
ateste caracterul sustenabil al materialelor utilizate.

2, Design modular si reutilizabil:

[ Echipamentele livrate trebuie s3 fie projectate modular, pentru a permite inlocuirea 51 reparatia

componentelor individuale, minimizand astfel cantitatea de deseuri generate In timpul mentenantei.
Sectiune 3: Raportarea si monitorizarea activitatilor de gestionare a deseurilor
1. Rapoarte obligatorii:
4] Furnizorul va depune rapoarte privind gestionarea deseurilor generate, care s3 includi:
¥ Cantititile de deseuri colectate $i predate cdtre operatori autorizati.

¥ Tipurile de deseuri reciclate si metodele utilizate.

¥ Dovezi ale respectarii legislatiel aplicabile,
2 Indicatori de performants:
o Beneficlarul va monitoriza performanta furnizarului in gestionarea deseurilor pe baza urmétorilor
indicatort:

¥ Procentul de deseuri reciclate/reutilizate.

¥ Cantitatea de ambalaje reciciate.

¥ Numdrul de componente reconditionate §i utilizate Tn reparatii.
Sectiune 4; Clauze contractuale pentru conformitate
1, Sanctiuni pentru nerespectare;
0 Nerespectarea cerintelor privind gestionarea deseurilor si utilizarea materialelor reciclabile va
atrage penalitdti de [specificati valoarea sau procentul] din valoarea contractului pentru fiecare abatere
constatata,
o Beneficiarul are dreptul de a rezilia contractul in cazul in care furnizorul nu respecta in mod repetat
obligatiile privind sustenabilitatea,

6.5 Masuri in domeniul mediului

a8, Proiectul prevede misuri de interventie cu Impact minim sau nesemnificativ asupra mediului
inconjurator, mdsuri prietencase cu mediul, care contribuie la reducerea emisiilor de C02, folosirea
eficientd a resurselor (utilizarea de materiale ecologice, reciclabile, care nu intretin arderea, prevenirea si
controlul poludrii aerului, apei, solului, biodiversitatil, materiale sustenabile etc.)

Controlul zgomotului si vibratiilor

- Instruirea personalului referitor Ia optimizarea nivelulul de Zgomot pe parcursul orelor de functionare a
utilajelor si echipamentelor:

- Planificarea orelor de functionare zilnici a utilajelor:

- Monitorizarea nivelului de zgomot produs de fiecare utilaj 5i echipament utilizat in procesul de productie;
- Echiparea tuturor echipamentelor mecanice §1 @ utilajelor cu mecanisme de reducere a zgomotului,
precum amortizoare de zgomot pentru reducerea eficlentd a sunetelor, in strictd conformitate cu
reglementirile aplicabile;

- Utilizarea in procesul de productie de utilaje si echipamente fiabile, de ultima generatie, cu un nivel de
zgomol redus in timpul functiondrii:

- Evitarea mersului in gol a utilajelor si echipamentelor

- Folesirea echipamentelor grele in timpul zilei:
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-Terminarea lucrdrilor la orele stabilite (de exemplu, lucru in timpul zilel) si evitarea cresteril zgomotelor
in timpul orelor de varf:

- lzolarea echipamentelor de constructil care genereaza tgomote/vibratil excesive;

- Folosirea transportatoarelor de mérfuri bine intretinute si dotate cu mecanisme de reglare a vitezel:

- 3e vor lua masuri rezonabile, precum instalarea ecranelor acustice pentru reducerea zgomotului, I3ngs
zonele sensibile la zgomot, precum scoli si lacasuri de cult

- Crearea de bariere impotriva zgomotului prin montarea de panouri fonoabsorbante pe toatd perioada
de desfasurare a lucririlor.

Poluarea atmosferei

- Toate echipamentele i utilajele grele ce se vor folosi in executia lucririlor sunt in conformitate cu
reglementérile nationale;

- Umezirea solului §i a stocurilor de nisip inainte de incircare, in special in conditil uscate de vint;

- Inchiderea gramezilor de nisip sau de agregat cu un volum mai mare de 20 m*® intre pereti ce se extind
peste indltimea gramezii sl dincolo de partea sa frontal3:

- Asigurarea suprafetelor acceptabile pentru orice tip de vreme in cadrul santierului in locurile unde exists
misciri periodice de vehicule;

- Folosirea transportoarelor de materiale eficiente din punctul de vedere al consumului de combustibil si
bine intretinute, cu deflectoare de evacuare corects pentru a reduce emisiile |a evacuare;

- Dprirea motoarelor tuturor vehiculelor, cit tim p sunt parcate pe santier;

- Se vor folasi echipamente eficiente, utilaje si vehicule verificate periodic pentru a putea realiza corectiile
sau reparatiile necesare 5i a asigura concordanta cu reglementirile privind siguranta 5i poluarea aerulul;
- Acoperirea pamantului, nisipului si a altor materiale de constructie in timpul depozitdrii si transportului;
- Folosirea pulverizatoarelor de apa in timpul transportulul si incircirii/descircaril nisipului, agregatelor si
al tuturor materialelor similare, cand exista posibilitates si se creeze praf;

- Montarea barierelor de protectie in locatiile unde exists posibilitatea s3 batd vinturi puternice si s3
imprastie praful sau materialul mSrunt:

- Pulverizarea cu apd a zonelor goale si a drumurilor folosite pentru transportul materialelor;

- Spdlarea rofilor gi a pértii inferioare a corpurilor vehiculelor la iegirea din zonele de constructie;

Managementul deseurllor

- deseurile menajere se vor colecta in containere acoperite st periodic vor fi transportate la platforma
special amenajati pentru a fl preluate de firma de specialitate;

-n mod similar se va proceda si cu deseurile din plastic;

- nisipul, pietrisul si pamantul infestate cu produse petroliere, vor fi colectate intr-un container separat si
va fi transportat la baza de productie pentru decontaminare eu substant3 biodegradabila.

- Pe misurd ce se vor identifica surse generatoare de alte tipuri de deseuri, documentatia de fati va fi
completatd cu strategia de colectare/eliminare sifsau valorificare a acestora. Evidenta cantitativ a
degeurilor se va realiza conform prevederilor Hotaririi B56/ 2002,

- in principiu, materialele care intrd in proces (balast, nisip, etc.) se vor depozita pentru perioade foarte
scurte de timp pand la punerea in operd si numal pentru a se elimina anumite stagnari,

- Descircarea/depozitarea se va face in imediata apropiere a punctului de lucru, Betonul de ciment,
mortarul, se aprovizioneazd numai in momentul punerii in operd si cu mijloace adecvate.
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- pamantul rezultat din sdpaturi se va depozita de asemenea in apropierea punctului de lucru, lar daci va
fi cazul se va separa solul fertil, pentru a fi reutilizat, La depozitare se va avea grij4 ca acesta s& nu poats fi
antrenat de ape, respectiv evitarea colmatarii albiilor minore ale paraielor si/sau torentilor.

-In situatia in care din motive tehnice materialul rezultat din sdpaturd nu corespunde la compactare fiind
necesar pamant de imprumut, surplusul rdmas va fi utilizat la umplerea si aducerea la cotid a
amplasamentului erganizaril punctulul de lucru dup3 finalizarea lucrérilor.

- Resturile vegetale rezultate din defriséri de arbori sau arboret fiind biodegradabile se vor depune in locuri
indicate de beneficiar,

Poluarea solulul si a apelor

- Depozitarea lubrifiantilor, combustibililor si ai altor hidrocarburi se va face in incinte special amenajate;
- Depozitarea apel §i a produselor reziduale ce apar pe jantier printr-un sistemn de drenaj temporar,
prolectat corespunzitor, astfel incit sd nu se produci probleme de poluare sau alte tulburdri;

- Apele uzate cu detergenti sau cu produse petroliere rezultate de la igiena personzalulul vor fi colectate
intr-un butoi metalic sau alt tip de recipient, care dup3 umplere s3 poat fiinchis si transportat la bazz din
santier pentru a fi golit in reteaua de canalizare/bazin vidanjabil, la care este racordats baza santierului;

- Apele meteorice: n situatiile in care organizarea punctului de lucru va fi pe teren in pants, aceasta va fi
protejatsin amonte de un canal de gard3, care s3 preia si 54 dirijeze apele de siroire rezultate in urma
plailor, inafara zonei de lucru. Aceasti masurd este valabil si pentru punctul de lucru;

- Depozitarea corectd a degeurilor solide provenite din activitatile de construcile 5i din organizirile de
santier.

- Acoperirea materialului de constructie si a stocurilor de material excavat cu un invelis potrivit pentru a
reduce pierderile de material si sedimentarea.

- Viehiculele folosite in timpul executiei trebuie s fie bine intretinute pentru a reduce emisiile, s3 fie
protejate impotriva scurgerii de fluide 5i s3 fie acoperite pentru a reduce/preveni prelingerile:

- Evitarea indepartdrii excesive a vegetatiei;

- Curatarea zonel dupa terminarea lucrulul, indepartarea materialulul nefolosit sau invechit,

- Dotarea santierului cu kit de interventie in cazul poluirilor accidentale,

- Amplasarea toaletelor ecologice in cadrul organizirii de santier.

- Mentenanta preventivd a utilajelor si mijloacelor de transport pentru depistarea scurgerilor de
carburanti.

- Gestionarea substantelor periculoase prin societdtl autorizate

Poluarea aerului

- Oprirea motoarelor tuturor vehiculelor, cit timp sunt parcate pe santier;

- Se vor folosi echipamente eficiente, utilaje si vehicule verificate periodic pentru a putea realiza coractiile
sau reparatiile necesare §i a asigura concordanta cu reglementirile privind siguranta si poluarea aerului:
- Depozitarea materialelor fine in depozite inchise sau in zone ingradite si acoperite pentru a se evita
dispersia vantului.

- Transportul materialelor pulverulente se va realiza numai in stare umectata sau acoperite pentru evitarea
emisiilor de pulberi sau pierderi de materiale in timpul transportului,

Lucrari de reconstructie ecologics
- Curdtarea zonei dupa terminarea lucrulul
- aducerea terenulul folosit pentru organizarea de santier la forma initiald
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- Respectarea calendarului revizillor tehnice ale utilajelor pentru prevenirea generdrii noxelor peste
limitele admise.
- Spalarea rotilor mijloacelor auto inainte de lesirea din santier pe drumurile publice.

b. Prolectul prevede activititi specifice economiel circulare, suplimentare cerintelor minime legale, in ceea
ce priveste tratarea deseurilor din TIC,

- reducerea volumului de deseuri electronice generate prin reutilizare si reparare prin educarea Clientului
in ceea ce priveste Impactul negativ al DEEE asupra sdndtatii lor 5i a mediului si prin informarea cu privire
la infrastructura disponibil3 pentru eliminarea DEEE precum si la posibilititile de reparare ale produselor
achizitionate,

06.06.2025

OPM NEW EXCLUSIVE GROUP SRL,
ADMINISTRATOR,

OVIDIU ROMANASU
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